
 
 
ecorouter>enable 
ecorouter#configure terminal  
Enter configuration commands, one per line.  End with CNTL/Z. 
ecorouter(config)#hostname rtr-cod 
rtr-cod(config)#ip domain-name cod.ssa2026.region 
rtr-cod(config)#write memory 
Building configuration... 
 

rtr-cod(config)# 

●​ Создадим интерфейс с именем isp и назначим на него IP-адрес 
178.207.179.4/29, также зададим для данного интерфейса описание 
(description - опциональный, необязательный параметр): 

rtr-cod(config)#interface isp 
rtr-cod(config-if)#ip address 178.207.179.4/29 
rtr-cod(config-if)#description "Connecting to an ISP provider" 
rtr-cod(config-if)#exit 

rtr-cod(config)# 

●​ Создадим интерфейс с именем fw-cod и назначим на него IP-адрес 
172.16.1.1/30, также зададим для данного интерфейса описание (description 
- опциональный, необязательный параметр): 

rtr-cod(config)#interface fw-cod 
rtr-cod(config-if)#ip address 172.16.1.1/30 
rtr-cod(config-if)#description "Connecting to fw-cod" 



rtr-cod(config-if)#exit 

rtr-cod(config)# 

●​ В режиме конфигурирования порта te0 необходимо создать service-instance 
с произвольным именем, например te0/isp: 

○​ также необходимо указать (инкапсулировать) что будет 
обрабатываться не тегированный трафик (untagget); 

○​ и указать в какой интерфейс (ранее созданный с именем isp) нужно 
отправлять обработанные кадры. 

rtr-cod(config)#port te0 
rtr-cod(config-port)#service-instance te0/isp 
rtr-cod(config-service-instance)#encapsulation untagged  
rtr-cod(config-service-instance)#connect ip interface isp  
rtr-cod(config-service-instance)#exit 
rtr-cod(config-port)#exit 

rtr-cod(config)# 

●​ В режиме конфигурирования порта te1 необходимо создать service-instance 
с произвольным именем, например te1/fw-cod: 

○​ также необходимо указать (инкапсулировать) что будет 
обрабатываться не тегированный трафик (untagget); 

○​ и указать в какой интерфейс (ранее созданный с именем fw-cod) 
нужно отправлять обработанные кадры. 

rtr-cod(config-port)#service-instance te1/fw-cod 
rtr-cod(config-service-instance)#encapsulation untagged  
rtr-cod(config-service-instance)#connect ip interface fw-cod  
rtr-cod(config-service-instance)#exit 
rtr-cod(config-port)#exit 
rtr-cod(config)# write memory 
Building configuration... 
 

rtr-cod(config)# 

 
●​ В отличае от rtr-cod, на rtr-a по заданию нет никаких требований про 

настройку BGP, а значит для доступа в сеть Интернет, маршрут по 
умолчанию можно задать вручную: 

○​ переходим в режим конфигурации (configure terminal) 
○​ с помощью команды ip route <IP_NETWORK/PREFIX> 

<NEXTHOP_IP_ADDRESS> задаём маршут по умолчанию (шлюз) 

rtr-a(config)#ip route 0.0.0.0/0 178.207.179.25 



●​ Реализуем создание под-интерфейсов для дальнейшем маршрутизации 

между VLAN-ами: 

○​ Создаём интерфейсы с произвольными именами для каждого 

VLAN-а и назначаем на них IP-адреса: 

rtr-a(config)#interface vl100 

rtr-a(config-if)#ip address 172.20.10.254/24 

rtr-a(config-if)#description "VLAN - SRV" 

rtr-a(config-if)#exit 

rtr-a(config)# 

rtr-a(config)#interface vl200 

rtr-a(config-if)#ip address 172.20.20.254/24 

rtr-a(config-if)#description "VLAN - CLI" 

rtr-a(config-if)#exit 

rtr-a(config)# 

rtr-a(config)#interface vl300 

rtr-a(config-if)#ip address 172.20.30.254/24 

rtr-a(config-if)#description "VLAN - MGMT" 

rtr-a(config-if)#exit 

rtr-a(config)# 

 

НАСТРОЙКА ВЛАНОВ НА RTR-A 

 

rtr-a(config)#port te1 

rtr-a(config-port)#service-instance te1/vl100 

rtr-a(config-service-instance)#encapsulation dot1q 100 

rtr-a(config-service-instance)#rewrite pop 1 

rtr-a(config-service-instance)#connect in 



rtr-a(config-service-instance)#connect ip interface vl100                    

rtr-a(config-service-instance)#exit 

rtr-a(config-port)# 

rtr-a(config-port)#service-instance te1/vl200 

rtr-a(config-service-instance)#encapsulation dot1q 200 

rtr-a(config-service-instance)#rewrite pop 1 

rtr-a(config-service-instance)#connect ip interface vl200  

rtr-a(config-service-instance)#exit 

rtr-a(config-port)# 

rtr-a(config-port)#service-instance te1/vl300 

rtr-a(config-service-instance)#encapsulation dot1q 300 

rtr-a(config-service-instance)#rewrite pop 1 

rtr-a(config-service-instance)#connect ip interface vl300  

rtr-a(config-service-instance)#exit 

rtr-a(config-port)#exit 

 

Базовая настройка BGP: 

●​ Запустите протокол BGP, указав нужную автономную систему, командой: 
router bgp <№>: 

rtr-cod(config)#router  bgp 64500 

rtr-cod(config-router)# 

●​ Указать уникальный идентификатор маршрутизатора в протоколе BGP, 
командой: bgp router-id <IP>: 

rtr-cod(config-router)#bgp router-id 178.207.179.4 

rtr-cod(config-router)# 

●​ Сконфигурируйте BGP соседство c Интернет провайдером ISP, указав адрес 
соседа и номер локальной AS, используя команду: neighbor <NEIGHBOR_IP> 
remote-as <$>: 

rtr-cod(config-router)#neighbor 178.207.179.1 remote-as 31133 



Настройка туннеля GRE между устройствами: 

●​ Создайте интерфейс туннеля c именем tunnel.0: 

rtr-cod(config)#interface tunnel.0 

rtr-cod(config-if-tunnel)# 

●​ Назначьте ip адрес в соответствие с требования задания: 

rtr-cod(config-if-tunnel)#ip address 10.10.10.1/30 

rtr-cod(config-if-tunnel)# 

●​ Задайте режим работы туннеля GRE и адресов начала (источника - rtr-cod) и 
конца туннеля (назначения - rtr-a): 

rtr-cod(config-if-tunnel)#ip tunnel 178.207.179.4 178.207.179.28 

mode gre 

 
 
Настройка dynamic PAT: 

●​ Определяемся с внутренними (inside) и внешними (outside) интерфейсами с 
точки зрения технологии NAT: 

○​ интерфейс isp - внешний (outside); 
○​ интерфейс fw-cod - внутренний (inside) 

 

●​ Назначаем интерфейс isp как ip nat outside: 



rtr-cod(config)#interface isp  
rtr-cod(config-if)#ip nat outside  
rtr-cod(config-if)#exit 

rtr-cod(config)# 

●​ Назначаем интерфейс fw-cod как ip nat inside: 

rtr-cod(config)#interface fw-cod  
rtr-cod(config-if)#ip nat inside  
rtr-cod(config-if)#exit 

rtr-cod(config)# 

●​ Создаём nat pool, чтобы указать диапазоны IP-адресов, который в 
дальнейшем будут попадать под правила трансляции: 

○​ необходимо не только указать диапазон IP-адресов из сети между 
rtr-cod и fw-cod 

○​ но и диапазоны IP-адресов из сетей:​
 

■​ 192.168.10.0/24 - vlan100 
■​ 192.168.30.0/24 - vlan300 
■​ 192.168.40.0/24 - vlan400 
■​ 192.168.50.0/24 - vlan500 

○​ т.к. в дальнейшем будет реализована маршрутизация между rtr-cod 
и fw-cod 

○​ диапазон 192.168.20.0/24 - vlan200 указывать не надо, т.к. по 
условиям задания  

■​ "Для «cod» трафик VLAN - DATA не должен маршрутизироваться" 

rtr-cod(config)#ip nat pool fw-cod 172.16.1.1-172.16.1.2 
rtr-cod(config)#ip nat pool vlan100 192.168.10.1-192.168.10.254 
rtr-cod(config)#ip nat pool vlan300 192.168.30.1-192.168.30.254 
rtr-cod(config)#ip nat pool vlan400 192.168.40.1-192.168.40.254 
rtr-cod(config)#ip nat pool vlan500 192.168.50.1-192.168.50.254 

rtr-cod(config)# 

●​ Создать правило трансляции адресов для каждого созданного nat pool, 
через интерфейс, который с точки зрения NAT outside: 

rtr-cod(config)#ip nat source dynamic inside pool fw-cod overload 
interface isp  
rtr-cod(config)#ip nat source dynamic inside pool vlan100 overload 
interface isp 
rtr-cod(config)#ip nat source dynamic inside pool vlan300 overload 
interface isp  



rtr-cod(config)#ip nat source dynamic inside pool vlan400 overload 
interface isp  
rtr-cod(config)#ip nat source dynamic inside pool vlan500 overload 
interface isp  
rtr-cod(config)#write memory 
Building configuration... 

 

НА FW-COD 

 

ip route add 0.0.0.0/0 via 172.16.1.1 

●​ Так же на данном этапе стоит добавить статические маршруты в 
локальные сети COD-а: 

○​ динамическую маршрутизацию, например OSPF между rtr-cod и 
fw-cod по условиям задания реализовать нельзя, т.к. 

○​ на rtr-cod в дальнейшем для обеспечения динамической 
маршрутизации между офисом «a» и «cod» 

■​ "Все интерфейсы, кроме туннельных, должны быть переведены 
в пассивный режим" 

○​ так же не стоит добавлять маршрут в сеть 192.168.20.0/24 (vlan200), 
т.к. 



■​ "Для «cod» трафик VLAN - DATA не должен маршрутизироваться" 

rtr-cod(config)#ip route 192.168.10.0/24 172.16.1.2 
rtr-cod(config)#ip route 192.168.30.0/24 172.16.1.2 
rtr-cod(config)#ip route 192.168.40.0/24 172.16.1.2 
rtr-cod(config)#ip route 192.168.50.0/24 172.16.1.2 

rtr-cod(config)# 

НА RTR-A 

 
 

 
 

 
 
rtr-cod(config)#router ospf 1 

rtr-cod(config-router)# 

●​ Сконфигурируйте OSPF идентификатор маршрутизатора (необязательный 
этап) 

○​ Используйте команду ospf router-id <значение>, в качестве значения 
укажем туннельный IP-адрес маршрутизатора: 

rtr-cod(config-router)#router-id 10.10.10.1 

rtr-cod(config-router)# 

●​ Переводим все интерфейсы в пассивный режим: 

rtr-cod(config-router)#passive-interface default  



rtr-cod(config-router)# 

●​ Исключаем интерфейс tunnel.0 из пассивного режима для установления 
соседства и дальнейшего обмена маршрутной информацией: 

rtr-cod(config-router)#no passive-interface tunnel.0  

rtr-cod(config-router)# 

●​ Объявляем сети, которые будут задействованы в процессе маршрутизации: 
○​ импортировав (redistribute) ранее указанные статические маршруты 

(до локальных сетей COD-а) в процесс OSPF 

rtr-cod(config-router)#redistribute static  
rtr-cod(config-router)#network 10.10.10.0/30 area 0 
rtr-cod(config-router)#network 172.16.1.0/30 area 0 
rtr-cod(config-router)#exit 

rtr-cod(config)# 

●​ Обеспечиваем защиту протокола маршрутизации посредством парольной 
защиты: 

rtr-cod(config)#interface tunnel.0 
rtr-cod(config-if-tunnel)#ip ospf authentication message-digest  
rtr-cod(config-if-tunnel)#ip ospf message-digest-key 1 md5 
P@ssw0rd 
rtr-cod(config-if-tunnel)#exit 
rtr-cod(config)#write memory 
Building configuration... 

 

 



 

 

 



 

 
 
НА ВИРТУАЛКАХ 
vim /etc/net/ifaces/default/options 

ovs-vsctl add-br sw1-a 

●​ Проверить создание коммутатора можно с помощью команды ovs-vsctl 
show: 

 

●​ Добавим интерфейс, направленный в сторону dc-a (ens20) в созданный 
коммутатор и назначим его в качестве порта доступа (access), указав 
принадлежность к VLAN 100: 



ovs-vsctl add-port sw1-a ens20 tag=100 

●​ Интерфейс в сторону rtr-a (ens19) добавляем в созданный коммутатор, но 
настраиваем как магистральный (trunk) порт: 

○​ также разрешаем пропуск только требуемых VLAN (100,200 и 300) 

ovs-vsctl add-port sw1-a ens19 trunk=100,200,300 

●​ Интерфейсы в стороны sw2-a (ens21, ens22) добавляем в созданный 
коммутатор, но настраиваем как магистральный (trunk) порт: 

○​ также разрешаем пропуск только требуемых VLAN (100,200 и 300) 

ovs-vsctl add-port sw1-a ens21 trunk=100,200,300 

ovs-vsctl add-port sw1-a ens22 trunk=100,200,300 

modprobe 8021q 

echo "8021q" | tee -a /etc/modules 

●​ Запускаем процесс STP на коммутаторе: 

○​ в режиме 802.1w (rstp) 

ovs-vsctl set bridge sw1-a rstp_enable=true 

ovs-vsctl set bridge sw1-a other_config:stp-protocol=rstp 

●​ Задаём данному коммутатору наименьший приоритет: 

ovs-vsctl set bridge sw1-a other_config:rstp-priority=0 

mkdir /etc/net/ifaces/mgmt 

●​ Описываем файл options для создания management интерфейса с именем 

mgmt: 

vim /etc/net/ifaces/mgmt/options 

○​ где: 

■​ TYPE - тип интерфейса (internal); 

■​ BOOTPROTO - определяет как будут назначаться сетевые 

параметры (статически); 

■​ CONFIG_IPV4 - определяет использовать конфигурацию 

протокола IPv4 или нет; 



■​ BRIDGE - определяет к какому мосту необходимо добавить 

данный интерфейс; 

■​ VID - определяет принадлежность интерфейса к VLAN; 

■​  

 

●​ Помимо того, что интерфейс mgmt является портом доступа (access) 

необходимо использовать NativeVLAN: 

ovs-vsctl set port mgmt vlan_mode=native-untagged 

SW2-A 

ovs-vsctl add-br sw2-a 

●​ Проверить создание коммутатора можно с помощью команды ovs-vsctl 

show: 

 

●​ Добавим интерфейс, направленный в сторону cli1-a (ens22) в созданный 

коммутатор и назначим его в качестве порта доступа (access), указав 

принадлежность к VLAN 200: 

ovs-vsctl add-port sw2-a ens22 tag=200 

●​ Добавим интерфейс, направленный в сторону cli2-a (ens21) в созданный 

коммутатор и назначим его в качестве порта доступа (access), указав 

принадлежность к VLAN 200: 

ovs-vsctl add-port sw2-a ens21 tag=200 

●​ Интерфейсы в стороны sw1-a (ens19, ens20) добавляем в созданный 

коммутатор, но настраиваем как магистральный (trunk) порт: 

○​ также разрешаем пропуск только требуемых VLAN (100,200 и 300) 



ovs-vsctl add-port sw1-a ens19 trunk=100,200,300 

ovs-vsctl add-port sw1-a ens20 trunk=100,200,300 

●​ Проверить добавление портов в коммутатор можно с помощью команды 

ovs-vsctl show: 

 

●​ Включаем модуль ядра отвечающий за тегированный трафик (802.1Q): 

modprobe 8021q 

echo "8021q" | tee -a /etc/modules 

●​ Запускаем процесс STP на коммутаторе: 

○​ в режиме 802.1w (rstp) 

ovs-vsctl set bridge sw2-a rstp_enable=true 

ovs-vsctl set bridge sw2-a other_config:stp-protocol=rstp 

mkdir /etc/net/ifaces/mgmt 

●​ Описываем файл options для создания management интерфейса с именем 

mgmt: 

vim /etc/net/ifaces/mgmt/options 

○​ где: 

■​ TYPE - тип интерфейса (internal); 

■​ BOOTPROTO - определяет как будут назначаться сетевые 

параметры (статически); 

■​ CONFIG_IPV4 - определяет использовать конфигурацию 

протокола IPv4 или нет; 

■​ BRIDGE - определяет к какому мосту необходимо добавить 

данный интерфейс; 

■​ VID - определяет принадлежность интерфейса к VLAN; 



 

ovs-vsctl set port mgmt vlan_mode=native-untagged 

sw1-cod (alt-server): 
ovs-vsctl add-br sw1-cod 

●​ Проверить создание коммутатора можно с помощью команды ovs-vsctl 
show: 

 

●​ Добавим интерфейс, направленный в сторону admin-cod (enp2s29) в 
созданный коммутатор и назначим его в качестве порта доступа (access), 
указав принадлежность к VLAN 300: 

ovs-vsctl add-port sw1-cod enp2s29 tag=300 

●​ Добавим интерфейс, направленный в сторону srv2-cod (enp2s1) в 
созданный коммутатор и назначим его в качестве порта доступа (access), 
указав принадлежность к VLAN 100: 

ovs-vsctl add-port sw1-cod enp2s1 tag=100 

●​ Добавим интерфейс, направленный в сторону srv2-cod (enp3s12) в 
созданный коммутатор и назначим его в качестве порта доступа (access), 
указав принадлежность к VLAN 200: 

ovs-vsctl add-port sw1-cod enp3s12 tag=200 

●​ Интерфейс в сторону fw-cod (ens19) добавляем в созданный коммутатор, 
но настраиваем как магистральный (trunk) порт: 

○​ также разрешаем пропуск только требуемых VLAN (100,200,300,400 и 
500) 

ovs-vsctl add-port sw1-cod ens19 trunk=100,200,300,400,500 

modprobe 8021q 

echo "8021q" | tee -a /etc/modules 



●​ На базе интерфейсов ens21 и ens22, направленных в сторону sw2-cod, 
создадим bond-интерфейс в режиме active-backup: 

ovs-vsctl add-bond sw1-cod bond0 ens21 ens22 

bond_mode=active-backup 

●​ Интерфейс типо bond в сторону sw2-cod (bond0) настраиваем как 
магистральный (trunk) порт: 

○​ также разрешаем пропуск только требуемых VLAN (100,200,300,400 и 
500) 

ovs-vsctl set port bond0 trunk=100,200,300,400,500 

mkdir /etc/net/ifaces/mgmt-cod 

●​ Описываем файл options для создания management интерфейса с именем 
mgm-codt: 

vim /etc/net/ifaces/mgmt-cod/options 

○​ где: 
■​ TYPE - тип интерфейса (internal); 
■​ BOOTPROTO - определяет как будут назначаться сетевые 

параметры (статически); 
■​ CONFIG_IPV4 - определяет использовать конфигурацию 

протокола IPv4 или нет; 
■​ BRIDGE - определяет к какому мосту необходимо добавить 

данный интерфейс; 
■​ VID - определяет принадлежность интерфейса к VLAN; 

 

ovs-vsctl set port mgmt-cod vlan_mode=native-untagged 

 

sw2-cod (alt-server): 
ovs-vsctl add-br sw2-cod 

●​ Проверить создание коммутатора можно с помощью команды ovs-vsctl 
show: 

 



●​ Добавим интерфейс, направленный в сторону srv1-cod (ens21) в созданный 
коммутатор и назначим его в качестве порта доступа (access), указав 
принадлежность к VLAN 100: 

ovs-vsctl add-port sw2-cod ens21 tag=100 

●​ Добавим интерфейс, направленный в сторону srv1-cod (ens22) в созданный 
коммутатор и назначим его в качестве порта доступа (access), указав 
принадлежность к VLAN 200: 

ovs-vsctl add-port sw2-cod ens22 tag=200 

●​ Добавим интерфейс, направленный в сторону sip-cod (enp2s29) в 
созданный коммутатор и назначим его в качестве порта доступа (access), 
указав принадлежность к VLAN 500: 

ovs-vsctl add-port sw2-cod enp2s29 tag=500 

●​ Добавим интерфейс, направленный в сторону cli-cod (enp3s12) в 
созданный коммутатор и назначим его в качестве порта доступа (access), 
указав принадлежность к VLAN 400: 

ovs-vsctl add-port sw2-cod enp3s12 tag=400 

●​ Проверить добавление портов в коммутатор можно с помощью команды 
ovs-vsctl show: 

 

●​ Включаем модуль ядра отвечающий за тегированный трафик (802.1Q): 

modprobe 8021q 

echo "8021q" | tee -a /etc/modules 

●​ На базе интерфейсов ens19 и ens20, направленных в сторону sw1-cod, 
создадим bond-интерфейс в режиме active-backup: 

ovs-vsctl add-bond sw2-cod bond0 ens19 ens20 

bond_mode=active-backup 

●​ Интерфейс типо bond в сторону sw2-cod (bond0) настраиваем как 
магистральный (trunk) порт: 

○​ также разрешаем пропуск только требуемых VLAN (100,200,300,400 и 
500) 

ovs-vsctl set port bond0 trunk=100,200,300,400,500 

●​ Проверить можно с помощью команды ovs-vsctl show: 



 

●​ Режим работы bond интерфейса проверить можно с помощью команды 
ovs-appctl bond/show: 

 

●​ Сетевая подсистема etcnet будет взаимодействовать с openvswitch, для 
того чтобы корректно можно было назначить  IP-адрес на  интерфейс 
управления​
 

○​ создаём каталог для management интерфейса с именем mgmt-cod: 

mkdir /etc/net/ifaces/mgmt-cod 

●​ Описываем файл options для создания management интерфейса с именем 
mgm-codt: 

vim /etc/net/ifaces/mgmt-cod/options 

 

ovs-vsctl set port mgmt-cod vlan_mode=native-untagged 

 



 





 

 



apt-get install tzdata



 

 

 



 







 



 





 



 





 

















 









 



 



 
●​ Подписываем запрос выпуская сертификат (для системы мониторинга): 

openssl x509 -req -CA cacert.pem -CAkey private/cakey.pem -in 

newcerts/monitoring.csr -out newcerts/monitoring.crt -days 365 

-CAcreateserial -extfile monitoring.ext 



 



 













 



Для 
корректной работы необходимо указать, чтобы LVM не сканировал наши 
iSCSI-диски (sd*) в конфигурационном файле /etc/lvm/lvm.conf:​
 

○​ в блоке devices 

 



 



 

 



 



 

 



 

 



 







 

 



 



 



 



 



 



 



 



 



 



 



 
 
 



МОДУЛЬ Г 
●​ https://disk.yandex.ru/d/uhpN6U6UYRK_Nw (у приложения есть README от 

программиста-разработчика) 
 

 

https://disk.yandex.ru/d/uhpN6U6UYRK_Nw




 

 





 



















 

 
●​ Поместить в скрипт настройки следующее содержимое: 

1.​ Создание пользователя altlinux с указанием для него пароля 
P@ssw0rd (требуется по заданию, для дальнейшего подключения по 
RDP, а также подойдёт для доступа через локальную консоль); 

2.​ Разрешение использования sudo без пароля для пользователя 
altlinux; 

3.​ Передача публичной части SSH-ключа сгенерированного через 
puttygen 



#cloud-config 
chpasswd: 
  expire: false 
  users: 
  - {name: altlinux, password: P@ssw0rd, type: text} 
  - {name: root, password: toor, type: text} 
  ssh_pwauth: false 
 
users: 
  - name: altlinux 
    sudo: ALL=(ALL) NOPASSWD:ALL 
    groups: wheel 
    shell: /bin/bash 
    ssh_authorized_keys: ssh-rsa 
AAAAB3NzaC1yc2EAAAADAQABAAABAQCLTgTW97ny4RgwvjFo6yrrWsq/GfDQ3fku 
p8fKMLdRa75JeJjcn+QreQMPwykeYH+8qPw3zqWYhzwcCXNTL6lSPjaY16bk3Qzy 
FES4T8Va57WFmzcfCwQrAr/mQxD6IBJZrdeQLHxzLLN00Rezd912zZxtvS3yTEgG 
i7oXtiEbXSqp1Ker9mBE/swClfxHQq98s3gfDcKUPCI+XrFOASlkaR60nk1vBh55 
MNN/EeISl9wL8BfyHyDA2e2XTcerJH38ZKQA8TKXJ/ReGEIJaSIrV3Yq649RE4F2 

kEzNeSQrD4v17LQhdpgHxk6kSFcP5gr3OUOmMVff2Av6zpAeZRTV 

 



 

 



 

 



 

 

 



 



 

 
●​ netplan в качестве бэкенда может использувать и другие сетевые 

подсистемы, например NetworkManager, для этого необходимо явно указать 
это в данном конфигурационном файле: 

●​  

 
●​ В результате, при последующих перезагрузках данной виртуальной 

машины IP-адрес следать не будет: 



 

●​ Для подключения к Cloud-ADM необходимо создать профиль в putty с 
одноимённым именем (по требованию задания): 

○​ Используя для подключения Плавающий IP адрес и ранее 
сгенерированную ключевую пару на Рабочем столе 



 



 



 



 

sudo control fusermount public 

 



 

 



 

●​ Разлогиниться из встроенной консоли: 
●​  



 

●​ Для применения изменений необходимо перезапустить службу 
gnome-remote-desktop: 

sudo systemctl daemon-reload 

sudo systemctl restart gnome-remote-desktop 

●​ Проверить удалённый доступ по RDP, например с использованием 
Remmina: 



 

●​ Создаём профиль Cloud-ADM.rdp для подключения к удалённому рабочему 
столу инстанса Cloud-ADM: 

○​ Для этого используем remmina и нажимаем Добавить новый 
профиль соединения: 

 

●​ Заполняем создаваемый профиль, указав в качестве Сервера - 
Плавающий-IP: 



 

●​ Результат: 

 

●​ Далее экспортируем созданный профиль в файл формата .rdp с 
сохранением на рабочий стол: 



 

 



 

 

a.    На виртуальной машине Cloud-ADM создайте скрипт «deploy_project_01.sh». 

b.    В качестве домашней директории используйте путь 
/home/altlinux/Projects/Project_01. 

c.    Скрипт должен реализовывать следующий функционал: 

1.​ Автоматическое развёртывание виртуальных машин в соответствие с 
топологией (см. Топология Project_01). 

2.​ Характеристики виртуальных машин: 1vCPU, 1 ГБ ОЗУ, 10 ГБ размер диска. 
3.​ Образ операционной системы: alt-p11-cloud-x86_64.qcow2. 
4.​ Для виртуальной машины haproxy01 должен создаваться и 

ассоциироваться Плавающий-IP. 

d.    На виртуальной машине Cloud-ADM создайте скрипт «configure_project_01.sh». 

e.    В качестве домашней директории используйте путь 
/home/altlinux/Projects/Project_01. 



f.    Скрипт должен реализовывать следующий функционал: 

1.​ Установку необходимых компонентов для запуска приложения (см. 
Приложение Project_01) на виртуальных машинах: game01, game02, game03 
в виде Docker-контейнеров. 

2.​ Образ приложения нужно сделать легковесным через мультистейджинг. 
3.​ На виртуальной машине haproxy01 настройку распределения входящих 

запросов через haproxy. 
4.​ Настройку доступа к просмотру собранной статистики в веб-интерфейсе с 

виртуальной машины Cloud-ADM по haproxy01.dev.au.team /haproxy?stats 
5.​ Приложение должно быть доступно  с виртуальной машины Cloud-ADM из 

веб-браузера по именам: game01.dev.au.team, game02.dev.au.team и 
game03.dev.au.team на 80 порту. 

6.​ Приложение должно быть доступно из вне по Плавающему-IP виртуальной 
машины haproxy01 на порту 443. 

7.​ С виртуальной машины Cloud-ADM доступ к приложению должен быть по 
https://game.au.team. 

8.​ Проблем с сертификатом возникать недолжно. 

g.    На виртуальной машине Cloud-ADM создайте скрипт «destroy_project_01.sh». 

h.    В качестве домашней директории используйте путь 
/home/altlinux/Projects/Project_01. 

i.    Скрипт должен реализовывать следующий функционал: 

1.​ Удалять все автоматически созданные ресурсы через скрипт 
deploy_project_01.sh. 

2.​ Если скрипт destroy_project_01.sh не реализован, участник не получит 
баллов за данный пункт задания, а эксперты вручную выполнят удаление 
ресурсов. 

https://game.au.team/


 

 

●​ Проверяем возможность взаимодействовать чере openstack-cli с облаком: 
○​ например, выведем список инстансов командой openstack --insecure 

server list: 

 

○​  или сетей командой openstack --insecure network list: 
○​  



 

●​ Для корректной работы с Terraform, необходимо создадать файл 
конфигурации зеркала 

●​ Файл должен иметь имя .terraformrc ибыть расположен в домашнем 
каталоге пользователя 

●​ Файл ~/.terraformrc должен содержать в себе следующее: 

 

provider_installation { 

    network_mirror { 

        url = "https://terraform-mirror.mcs.mail.ru" 

        include = ["registry.terraform.io/*/*"] 

    } 

    direct { 

        exclude = ["registry.terraform.io/*/*"] 

    } 

} 

 

https://terraform-mirror.mcs.mail.ru/


 

 



 

●​ Создадим файл vm-game.tf и опишем конфигурацию для создаваемых 

инстансов game01, game02 и game03: 

○​ для минимального написания строк кода (время на выполнения 

задания не резиновое, хардкод приветствуется, данный модуль не 

проверяет применение лучших практик для автоматизации):  

1.​ используем цикл по счётчику count; 

2.​ избавляемся от параметризации с использованием 

переменных (хардкодим все значения в данный файл). 

3.​ значение для параметра flavor_id можно узнать используя 

команду openstack --insecure flavor list скопировав ID Типа ВМ с 

1024 RAM и 1 VCPUs; 

4.​ значение для параметра uuid можно узнать используя 

команду openstack --insecure image list скопировав ID образа 

alt-p11-cloud-x86_64.qcow2. 



 

●​ Создадим файл vm-haproxy01.tf и опишем конфигурацию для создаваемого 

инстанса haproxy01: 

○​ значение для параметра flavor_id можно узнать используя команду 

openstack --insecure flavor list скопировав ID Типа ВМ с 1024 RAM и 1 

VCPUs; 

○​ значение для параметра uuid можно узнать используя команду 

openstack --insecure image list скопировав ID образа 

alt-p11-cloud-x86_64.qcow2. 

 



●​ Создадим файл network.tf и опишем конфигурацию сети в соответствие с 

топологией для Project_01: 

○​ значение для параметра network_id можно узнать используя 

команду openstack --insecure network list скопировав ID виртуальной 

сети с именем cloud-net; 

○​ значение для параметра subnet_id можно узнать используя команду 

openstack --insecure subnet list скопировав ID виртуальной подсети 

192.168.1.0/24; 

 

 



 

 

 



 

 

 



 

 



 

●​ Скачиваем любым способом файлы 

https://disk.yandex.ru/d/uhpN6U6UYRK_Nw (у приложения есть README от 

программиста-разработчика) 

●​ Распаковываем архив в директорию 

/home/altlinux/Projects/Project_01/2048-game/: 

https://disk.yandex.ru/d/uhpN6U6UYRK_Nw


 



 

 



 

●​ Таким образом при обращении в браузере с Cloud-ADM по описанным ниже 

url должно открываться веб-приложение: 

game01.dev.au.team: 



game02.dev.au.team: 

game03.dev.au.team: 

 



 



 

 



 

 

○​ Выпускаем сертификат: 

openssl x509 -req -CA files/ca.crt -CAkey files/ca.key -in 

files/game.csr -out files/game.crt -days 365 -CAcreateserial 

-extfile files/game.ext 

 



 

 



 

 



 

 



 

 



 



Project_02 

 
 

Задание: 
a.    Любым способом разверните недостающие виртуальные машины в облаке в 

соответствие с топологией (см. Топология Project_02). 

1.​ Характеристики виртуальных машин: 

1.​ ACM-Server: 1vCPU, 2 ГБ ОЗУ, 20 ГБ размер диска. 

2.​ DB-Server: 1vCPU, 1 ГБ ОЗУ, 20 ГБ размер диска. 

3.​ BAR-Agent01: 1vCPU, 1 ГБ ОЗУ, 10 ГБ размер 

2.​ Образ операционной системы: alt-p11-cloud-x86_64.qcow2. 

b.    На развёрнутых виртуальных машинах реализуйте следующий функционал: 

1.​ Установку сервера управления Кибер Бэкап (версии не ниже 18) на 

виртуальной машине ACM-Server. 



1.​ Сервер управления должен быть доступен с Cloud-ADM по имени 

cb.au.team на порту 9877. 

2.​ Доступ в веб-интерфейс сервера управления должен быть из-под 

пользователя root с паролем toor. 

3.​ Для установки сервера управления в качестве СУБД необходимо 

использовать PostgreSQL. 

2.​ Установку агента для Linux на виртуальной машине BAR-Agent01 с 

последующей регистрацией на сервере управления. 

3.​ Установку агента для PostgreSQL на виртуальной машине DB-Server с 

последующей регистрацией на сервере управления. 

 



 

 

●​ модернизируем файл vm.tf в текущей директории для Project02: 

○​ избавляемся от цикла через счётчик count 

○​ копируем данный блок, создавая ВМ с соответствующими 

параметрами (по требованию задания) 



 



 

●​ Результат в веб-интерфейсе облака: 

 

 



 

 



 

 

 

 



 

 



 

 

 



 

 



 

 

 



 

 

 



 

 



 

 



 

 

на этапе подключения к серверу управления: 



 

 



 

○​ на этапе подключения к серверу управления: 

 



 



 



 

Project_03 
Приложение Project_03: 

●​ https://disk.yandex.ru/d/ItDZh8DTdK5kAA 
 

https://disk.yandex.ru/d/ItDZh8DTdK5kAA


 

Задание: 
a.    Любым способом разверните недостающие виртуальные машины в облаке в 

соответствие с топологией (см. Топология Project_03). 

1.​ Характеристики виртуальных машин: 

1.​ master01: 1vCPU, 1 ГБ ОЗУ, 10 ГБ размер диска. 

2.​ worker01: 1vCPU, 1 ГБ ОЗУ, 10 ГБ размер диска. 

3.​ worker02: 1vCPU, 1 ГБ ОЗУ, 10 ГБ размер 

2.​ Образ операционной системы: alt-p11-cloud-x86_64.qcow2. 

b.    На развёрнутых виртуальных машинах реализуйте следующий функционал: 

1.​ Сформируйте кластер Docker Swarm.​

 

1.​ Используйте ВМ master01 в качестве менеджера кластера, worker01 

и worker02 - в качестве исполнителей. 



2.​ Запускать контейнеры на менеджере запрещено. 

2.​ Разместите в кластере Docker Swarm service для организации собственного 

хранилища образов контейнеров:​

 

1.​ В качестве образа используйте registry:3 

2.​ Локальное хранилище образов должно быть доступно со всех узлов 

кластера на порту 5000 

3.​ Разместите в кластере Docker Swarm stack для организации работы 

приложения (см. Приложение Project_03)​

 

1.​ В качестве имени для stack используйте school-site-project 

2.​ Приложение должно быть доступно с Cloud-ADM по 

http://school-site.au.team и https://school-site.au.team 

3.​ В случае достапу по https, проблем с сертификатом возникать 

недолжно. 

4.​ На данный момент это просто статический сайт, но стоит предусмотреть 

возможность развёртывания таких сервисов в стеке как: 

1.​ redis - для решения задач, требующих быстрой обработки данных 

2.​ СУБД: PostgreSQL – для хранения данных 

3.​ Веб-приложение пока не умеет работать с данными сервисами, но 

сервисы должны быть развёрнуты в рамках стека school-site-project 

для будущей разработки 

http://school-site.au.team/
https://school-site.au.team/


 



 

●​ Модернизируем файл vm.tf в текущей директории для Project03: 



 



 

 

 



 



 

 



 

 

 

 



 

master01: 
●​ Устанавливаем пакет unzip и docker-compose-v2: 

○​ Docker Compose будет использоваться для тестирования сборки и 

запуска прилодения с последующим добавлением его в ранее 

развёрнутое локальное хранилище 

 

●​ Создадим файл compose.yaml и укажем в нём следующее содержимое: 

○​ для сборки образа и тестирования приложения 

○​ образ называем именно так, чтобы в дальнейшем можно было его 

добавить в ранее развёрнутое локальное хранилище обращов 

○​ можно использовать 127.0.0.1, всё остальное за вас сделает 

маршрутизация в рамках кластера Docker Swarm 



 

 



 

 



 

●​ Выпускаем сертификат: 

 



openssl x509 -req -CA Projects/Project_01/ansible/files/ca.crt 

-CAkey Projects/Project_01/ansible/files/ca.key -in site.csr -out 

site.crt -days 365 -CAcreateserial -extfile site.ext 

 

 

 

 



 

 

 



 

 

 



 

 



 

 

 

ЗАПАС 1.ds 
project_01 

Часть 1. Создание управляющей машины Cloud-ADM в 

Proxmox 

Мы создадим виртуальную машину, которая будет выступать в роли 
"джемп-хоста" (бастиона) и центра управления проектом. 

1.​ Загрузка образа ОС: 



○​ Скачайте образ alt-workstation-10.4-p10-cloud (скорее всего в 
формате QCOW2) на ваш Proxmox-сервер. 

○​ Обычно образы загружают в хранилище, например, в local. 
Выполните в SSH вашего Proxmox узла: 

○​ bash 

cd /var/lib/vz/template/iso/ 

○​ wget <ссылка_на_образ_alt-workstation-10.4-p10-cloud.qcow2> 
2.​ Создание виртуальной машины Cloud-ADM:​

Выполните следующие команды в консоли Proxmox узла. Давайте 
назначим ей ID, например, 900. 

3.​ bash 

# 1. Создаем виртуальную машину без диска 
qm create 900 --name Cloud-ADM --memory 4096 --cores 2 --net0 
virtio,bridge=vmbr0 
 
# 2. Импортируем скачанный диск в хранилище (например, local-lvm) 
#    Убедитесь, что имя файла совпадает с тем, что вы скачали. 
qm importdisk 900 
/var/lib/vz/template/iso/alt-workstation-10.4-p10-cloud.qcow2 local-lvm 
 
# 3. Прикрепляем импортированный диск как неиспользуемый диск 0 
qm set 900 --scsihw virtio-scsi-pci --scsi0 local-lvm:vm-900-disk-0 
 
# 4. Устанавливаем загрузку с диска 
qm set 900 --boot c --bootdisk scsi0 
 
# 5. Добавляем серийный консольный вывод (полезно для облачных образов) 
qm set 900 --serial0 socket --vga serial0 
 
# 6. Добавляем ключ SSH для доступа (опционально, но рекомендуется) 
#    Замените "ваш-публичный-ключ" на содержимое вашего id_rsa.pub 
qm set 900 --sshkey ~/.ssh/id_rsa.pub 
 
# 7. Настраиваем размер диска (30 ГБ) 
qm resize 900 scsi0 30G 
 
# 8. Включаем агент QEMU (для корректного выключения и информации об IP) 

4.​ qm set 900 --agent 1 
5.​ Запуск и настройка сети: 



○​ Запустите машину в веб-интерфейсе Proxmox. 
○​ Войдите в неё через консоль в веб-интерфейсе (логин: altlinux, 

пароль уточните у образа, обычно задается через cloud-init, но в 
простых случаях может быть пустым или altlinux). 

○​ Настройте статический IP или убедитесь, что DHCP выдал адрес. 
○​ Критически важно для связи с будущими ВМ: Создайте 

внутреннюю сеть. В Proxmox это делается созданием моста (Linux 
Bridge). Добавьте новый мост, например, vmbr1 без физического 
интерфейса (Bridge ports оставьте пустым). Подключите к этому 
мосту сетевую карту вашей ВМ Cloud-ADM. 

6.​ Настройка доступа с локального ПК: 
○​ Putty (SSH): Узнайте IP-адрес вашей машины Cloud-ADM в сети, 

доступной с вашего ПК. Создайте в Putty сессию с этим IP, 
сохраните её как "Cloud-ADM". 

○​ RDP: Установите на Cloud-ADM пакет xrdp: sudo apt-get update 
&& sudo apt-get install xrdp. Настройте пароль для 
пользователя altlinux (или используйте P@ssw0rd, если он уже 
установлен). На локальном ПК создайте RDP-подключение к 
IP-адресу Cloud-ADM и сохраните профиль. 

 

Часть 2. Скрипты развертывания проекта в Cloud-ADM 

Зайдите на машину Cloud-ADM по SSH. Все скрипты будут выполняться на ней. 

Подготовка: 

bash 

mkdir -p /home/altlinux/Projects/Project_01 

cd /home/altlinux/Projects/Project_01 

2.1 Скрипт deploy_project_01.sh 

Этот скрипт будет использовать инструменты командной строки Proxmox 
(pvesh, qm) для создания ВМ. Для удаленного управления с Cloud-ADM, вам 
нужно либо запускать их по SSH на Proxmox-хосте (настроив ключи), либо 
настроить API-доступ. 

Упрощенный вариант с запуском команд на хосте через SSH: 



bash 

#!/bin/bash 
# deploy_project_01.sh 
 
# Параметры подключения к Proxmox хосту (ЗАМЕНИТЕ НА СВОИ!) 
PM_HOST="192.168.1.10" # IP вашего Proxmox сервера 
PM_USER="root" 
SSH_KEY="/home/altlinux/.ssh/id_rsa" # Сгенерируйте ключ и добавьте на 
Proxmox 
 
# Параметры сети Proxmox (ЗАМЕНИТЕ НА СВОИ!) 
TARGET_STORAGE="local-lvm"      # Хранилище для дисков 
NET_BRIDGE="vmbr1"              # Мост для внутренней сети 
GATEWAY="192.168.100.1"         # Ваш внутренний шлюз 
NETMASK="24" 
DNS="8.8.8.8" 
 
echo "[*] Начинаю развертывание ВМ в Proxmox..." 
 
# ID для новых ВМ (убедитесь, что они свободны) 
HAPROXY_VMID=101 
GAME1_VMID=102 
GAME2_VMID=103 
GAME3_VMID=104 
 
# Функция создания ВМ 
create_vm() { 
    local vmid=$1 
    local name=$2 
    local ip=$3 
 
    echo "[*] Создание $name (ID: $vmid) с IP $ip" 
 
    ssh -i $SSH_KEY $PM_USER@$PM_HOST " 
        qm create $vmid --memory 1024 --cores 1 --name $name --net0 
virtio,bridge=$NET_BRIDGE 
        qm set $vmid --scsihw virtio-scsi-pci 
        qm set $vmid --ide2 $TARGET_STORAGE:cloudinit 
        qm set $vmid --boot c --bootdisk scsi0 
        qm set $vmid --serial0 socket --vga serial0 
        qm set $vmid --agent 1 
 
        # Настройка сети через cloud-init 
        qm set $vmid --ipconfig0 ip=$ip/$NETMASK,gw=$GATEWAY 
        qm set $vmid --nameserver $DNS 



        qm set $vmid --ciuser altlinux 
        qm set $vmid --cipassword P@ssw0rd 
        qm set $vmid --sshkey /root/.ssh/authorized_keys # Подставьте свой 
ключ 
 
        # Скачивание и импорт образа OS (если еще не скачан) 
        if [ ! -f /var/lib/vz/template/iso/alt-p11-cloud-x86_64.qcow2 ]; 
then 
            wget -O /var/lib/vz/template/iso/alt-p11-cloud-x86_64.qcow2 
<URL_образа_alt-p11> 
        fi 
        qm importdisk $vmid 
/var/lib/vz/template/iso/alt-p11-cloud-x86_64.qcow2 $TARGET_STORAGE 
        qm set $vmid --scsi0 $TARGET_STORAGE:vm-$vmid-disk-0 
        qm resize $vmid scsi0 10G 
        qm start $vmid 
    " 
    echo "[+] $name создана и запущена." 
} 
 
# Создаем ВМ. IP-адреса должны быть в одной подсети с мостом vmbr1. 
create_vm $HAPROXY_VMID "haproxy01" "192.168.100.10" 
create_vm $GAME1_VMID   "game01"    "192.168.100.11" 
create_vm $GAME2_VMID   "game02"    "192.168.100.12" 
create_vm $GAME3_VMID   "game03"    "192.168.100.13" 
 
echo "[+] Все ВМ созданы. Ожидание запуска..." 
sleep 30 
 
echo "[!] ВАЖНО: Для 'Плавающего IP' вручную настройте проброс портов на 
вашем роутере или используйте iptables на хосте Proxmox, перенаправляя порт 
443 на IP 192.168.100.10." 

echo "[!] Либо создайте отдельный мост с выходом в интернет и назначьте 

haproxy01 реальный IP из вашей локальной сети." 

2.2 Скрипт configure_project_01.sh 

Этот скрипт настраивает ПО внутри созданных машин. Он должен уметь 
подключаться к ним по SSH. 

bash 

#!/bin/bash 
# configure_project_01.sh 



 
SSH_USER="altlinux" 
SSH_PASS="P@ssw0rd" # Для sshpass или настройки ключей 
 
# Цвета для вывода 
RED='\033[0;31m' 
GREEN='\033[0;32m' 
NC='\033[0m' 
 
echo -e "${GREEN}[*] Начинаем настройку серверов...${NC}" 
 
# Функция установки Docker на ALT Linux 
install_docker_alt() { 
    local host=$1 
    echo "[*] Установка Docker на $host" 
    sshpass -p "$SSH_PASS" ssh -o StrictHostKeyChecking=no $SSH_USER@$host 
" 
        sudo apt-get update 
        sudo apt-get install -y docker-engine docker-compose 
        sudo systemctl enable --now docker 
        sudo usermod -aG docker $SSH_USER 
    " 
} 
 
# Функция деплоя приложения (мультистейджинг билд) 
deploy_app() { 
    local host=$1 
    local app_name=$2 
    echo "[*] Деплой приложения $app_name на $host" 
 
    # Создаем Dockerfile с мультистейджинг билдом 
    sshpass -p "$SSH_PASS" ssh $SSH_USER@$host " 
        mkdir -p ~/app 
        cat > ~/app/Dockerfile << 'EOF' 
# 1-stage: build 
FROM golang:1.20-alpine AS builder 
WORKDIR /app 
RUN echo 'package main; import (\"fmt\"; \"net/http\"); func main() { 
http.HandleFunc(\"/\", func(w http.ResponseWriter, r *http.Request) { 
fmt.Fprintf(w, \"Hello from $app_name\") }); http.ListenAndServe(\":80\", 
nil) }' > main.go 
RUN go build -o myapp main.go 
 
# 2-stage: run 
FROM alpine:latest 
WORKDIR /root/ 



COPY --from=builder /app/myapp . 
EXPOSE 80 
CMD [\"./myapp\"] 
EOF 
        cd ~/app 
        docker build -t $app_name:latest . 
        docker run -d --name $app_name --restart unless-stopped -p 80:80 
$app_name:latest 
    " 
    echo -e "${GREEN}[+] Приложение $app_name запущено на $host${NC}" 
} 
 
# Установка Docker на игровые сервера 
for server in game01 game02 game03; do 
    install_docker_alt $server 
done 
 
# Деплой приложений 
deploy_app "game01" "game01" 
deploy_app "game02" "game02" 
deploy_app "game03" "game03" 
 
# Настройка HAProxy на haproxy01 
echo "[*] Настройка HAProxy и SSL на haproxy01..." 
sshpass -p "$SSH_PASS" ssh $SSH_USER@haproxy01 " 
    sudo apt-get update 
    sudo apt-get install -y haproxy certbot 
 
    # Генерация самоподписанного сертификата (чтобы не было проблем) 
    sudo mkdir -p /etc/ssl/private 
    sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 \\ 
        -keyout /etc/ssl/private/haproxy.key \\ 
        -out /etc/ssl/certs/haproxy.crt \\ 
        -subj "/C=RU/ST=State/L=City/O=Org/CN=game.au.team" 
    # Объединяем для HAProxy 
    cat /etc/ssl/certs/haproxy.crt /etc/ssl/private/haproxy.key | sudo tee 
/etc/ssl/private/haproxy.pem 
 
    # Конфигурация HAProxy 
    sudo cat > /etc/haproxy/haproxy.cfg << 'EOF' 
global 
    log /dev/log local0 
    maxconn 4096 
    user haproxy 
    group haproxy 
    daemon 



 
defaults 
    log global 
    mode http 
    option httplog 
    option dontlognull 
    retries 3 
    timeout connect 5000ms 
    timeout client 50000ms 
    timeout server 50000ms 
 
frontend http-in 
    bind *:80 
    bind *:443 ssl crt /etc/ssl/private/haproxy.pem 
    http-request redirect scheme https unless { ssl_fc } # Принудительный 
HTTPS 
 
    # ACL для доменных имен 
    acl host_game01 hdr(host) -i game01.dev.au.team 
    acl host_game02 hdr(host) -i game02.dev.au.team 
    acl host_game03 hdr(host) -i game03.dev.au.team 
    acl host_stats   hdr(host) -i haproxy01.dev.au.team 
 
    # Маршрутизация 
    use_backend game01-cluster if host_game01 
    use_backend game02-cluster if host_game02 
    use_backend game03-cluster if host_game03 
    use_backend stats      if host_stats 
 
    # По умолчанию на game01 
    default_backend game01-cluster 
 
backend game01-cluster 
    server game01 192.168.100.11:80 check 
 
backend game02-cluster 
    server game02 192.168.100.12:80 check 
 
backend game03-cluster 
    server game03 192.168.100.13:80 check 
 
backend stats 
    stats enable 
    stats uri /haproxy?stats 
    stats refresh 10s 
    stats auth admin:password # Задайте свой пароль 



EOF 
 
    sudo systemctl restart haproxy 
    sudo systemctl enable haproxy 
" 
 
# Настройка файла hosts на Cloud-ADM 
echo "[*] Настройка /etc/hosts на Cloud-ADM..." 
sudo tee -a /etc/hosts << EOF 
192.168.100.10 haproxy01 haproxy01.dev.au.team game.au.team 
192.168.100.11 game01.dev.au.team 
192.168.100.12 game02.dev.au.team 
192.168.100.13 game03.dev.au.team 
EOF 
 
echo -e "${GREEN}[+] Настройка завершена!${NC}" 
echo "Статистика HAProxy: http://haproxy01.dev.au.team/haproxy?stats" 

echo "Приложение: https://game.au.team (будет перенаправлять на game01, 

game02, game03 в зависимости от имени)" 

2.3 Скрипт destroy_project_01.sh 

bash 

#!/bin/bash 
# destroy_project_01.sh 
 
PM_HOST="192.168.1.10" 
PM_USER="root" 
SSH_KEY="/home/altlinux/.ssh/id_rsa" 
VM_IDS=(101 102 103 104) 
 
echo "[*] Уничтожение созданных ресурсов..." 
 
for vmid in "${VM_IDS[@]}"; do 
    echo "[*] Остановка и удаление ВМ с ID: $vmid" 
    ssh -i $SSH_KEY $PM_USER@$PM_HOST " 
        qm stop $vmid --skiplock 
        sleep 5 
        qm destroy $vmid --purge 
    " 
done 
 
# Очистка hosts файла (опционально, аккуратно) 



echo "[*] Очистка /etc/hosts..." 
sudo sed -i '/dev.au.team/d' /etc/hosts 
sudo sed -i '/game.au.team/d' /etc/hosts 
 

echo "[+] Все ресурсы удалены." 

Заключение 

1.​ Сделайте скрипты исполняемыми: chmod +x *.sh. 
2.​ Запускайте последовательно: 

○​ ./deploy_project_01.sh 
○​ ./configure_project_01.sh 
○​ (После проверки) ./destroy_project_01.sh 

Важные замечания для Proxmox: 

●​ Сеть: Вам нужно создать мост (vmbr1) без физического порта, чтобы 
изолировать ВМ проекта. Cloud-ADM должна быть подключена к этому 
мосту, чтобы видеть остальные сервера. 

●​ Плавающий IP: В Proxmox нет нативного аналога Floating IP. Вам 
придется настроить NAT или проброс портов на уровне вашего 
роутера/хоста Proxmox, чтобы трафик из интернета на порт 443 попадал 
на внутренний IP haproxy01 (192.168.100.10). 

 

PROJECT_02 

# Создаем директорию проекта 

mkdir -p /home/altlinux/Projects/Project_02 

cd /home/altlinux/Projects/Project_02 

 

# Создаем директорию для ключей и конфигов 

mkdir -p configs scripts 

 



Скрипт 1: deploy_project_02.sh 

Этот скрипт создает все необходимые виртуальные машины в Proxmox. 

bash 

cat > /home/altlinux/Projects/Project_02/deploy_project_02.sh << 
'EOF' 

#!/bin/bash 

 

# deploy_project_02.sh 

# Скрипт для развертывания инфраструктуры Project_02 в Proxmox 

 

# Конфигурация Proxmox 

PM_HOST="192.168.1.10"  # ЗАМЕНИТЕ НА IP ВАШЕГО PROXMOX ХОСТА 

PM_USER="root" 

SSH_KEY="/home/altlinux/.ssh/id_rsa"  # Сгенерируйте ключ и добавьте 
на Proxmox 

 

# Параметры хранилища и сети 

STORAGE="local-lvm" 

BRIDGE_WAN="vmbr0"      # Мост для доступа в интернет 

BRIDGE_LAN="vmbr2"      # Мост для внутренней сети Project_02 

 

# Проверка наличия SSH ключа 

if [ ! -f "$SSH_KEY" ]; then 



    echo "[-] SSH ключ не найден. Генерируем новый..." 

    ssh-keygen -t rsa -b 2048 -f /home/altlinux/.ssh/id_rsa -N "" 

    echo "[!] Скопируйте публичный ключ на Proxmox хост:" 

    echo "    ssh-copy-id root@$PM_HOST" 

    exit 1 

fi 

 

# Функция создания ВМ в Proxmox 

create_vm_proxmox() { 

    local vmid=$1 

    local name=$2 

    local memory=$3 

    local disk=$4 

    local ip=$5 

     

    echo "[*] Создание $name (ID: $vmid, IP: $ip) на Proxmox..." 

     

    # Проверяем, не занят ли VMID 

    if ssh -i $SSH_KEY $PM_USER@$PM_HOST "qm status $vmid" 
2>/dev/null; then 

        echo "[-] VM с ID $vmid уже существует. Пропускаем..." 

        return 1 



    fi 

     

    # Создаем ВМ 

    ssh -i $SSH_KEY $PM_USER@$PM_HOST " 

        # Создаем базовую конфигурацию 

        qm create $vmid --name $name --memory $memory --cores 1 \ 

            --net0 virtio,bridge=$BRIDGE_LAN \ 

            --scsihw virtio-scsi-pci \ 

            --ide2 $STORAGE:cloudinit \ 

            --boot c --bootdisk scsi0 \ 

            --serial0 socket --vga serial0 \ 

            --agent 1 

         

        # Настройка cloud-init 

        qm set $vmid --ipconfig0 ip=$ip/24,gw=192.168.200.1 

        qm set $vmid --nameserver 8.8.8.8 

        qm set $vmid --ciuser altlinux 

        qm set $vmid --cipassword P@ssw0rd 

         

        # Импорт образа ОС 

        if [ ! -f /var/lib/vz/template/iso/alt-p11-cloud-x86_64.qcow2 
]; then 



            echo '[-] Образ не найден. Скачайте 
alt-p11-cloud-x86_64.qcow2 в /var/lib/vz/template/iso/' 

            exit 1 

        fi 

         

        qm importdisk $vmid 
/var/lib/vz/template/iso/alt-p11-cloud-x86_64.qcow2 $STORAGE 

        qm set $vmid --scsi0 $STORAGE:vm-$vmid-disk-0 

        qm resize $vmid scsi0 ${disk}G 

         

        # Запускаем ВМ 

        qm start $vmid 

    " 

     

    if [ $? -eq 0 ]; then 

        echo "[+] $name успешно создана и запущена" 

    else 

        echo "[-] Ошибка при создании $name" 

    fi 

} 

 

# Создаем Cloud-Router (ID: 201) 

echo "[*] Создание Cloud-Router..." 



create_vm_proxmox 201 "Cloud-Router" 512 5 "192.168.200.1" 

 

# Создаем ACM-Server (ID: 202) 

echo "[*] Создание ACM-Server..." 

create_vm_proxmox 202 "ACM-Server" 2048 20 "192.168.200.10" 

 

# Создаем DB-Server (ID: 203) 

echo "[*] Создание DB-Server..." 

create_vm_proxmox 203 "DB-Server" 1024 20 "192.168.200.11" 

 

# Создаем BAR-Agent01 (ID: 204) 

echo "[*] Создание BAR-Agent01..." 

create_vm_proxmox 204 "BAR-Agent01" 1024 10 "192.168.200.12" 

 

echo "[*] Ожидание полной загрузки ВМ (60 секунд)..." 

sleep 60 

 

# Обновляем /etc/hosts на Cloud-ADM 

echo "[*] Обновление /etc/hosts на Cloud-ADM..." 

sudo tee -a /etc/hosts << HOSTS 

192.168.200.1 cloud-router 

192.168.200.10 acm-server cb.au.team 



192.168.200.11 db-server 

192.168.200.12 bar-agent01 

HOSTS 

 

echo "[+] Деплой Project_02 завершен!" 

echo "    Cloud-Router: 192.168.200.1" 

echo "    ACM-Server:   192.168.200.10" 

echo "    DB-Server:    192.168.200.11" 

echo "    BAR-Agent01:  192.168.200.12" 

EOF 

 

chmod +x /home/altlinux/Projects/Project_02/deploy_project_02.sh 

 

Скрипт 2: configure_router.sh 

bash 

cat > /home/altlinux/Projects/Project_02/configure_router.sh << 'EOF' 

#!/bin/bash 

 

# configure_router.sh 

# Настройка Cloud-Router для NAT и маршрутизации 

 



ROUTER_IP="192.168.200.1" 

PASSWORD="P@ssw0rd" 

 

echo "[*] Настройка Cloud-Router ($ROUTER_IP)..." 

 

# Функция для выполнения команд на роутере 

exec_on_router() { 

    sshpass -p "$PASSWORD" ssh -o StrictHostKeyChecking=no 
altlinux@$ROUTER_IP "sudo -i $1" 

} 

 

# Проверка доступности роутера 

echo "[*] Проверка доступности роутера..." 

if ! ping -c 3 $ROUTER_IP &>/dev/null; then 

    echo "[-] Роутер недоступен. Проверьте сеть." 

    exit 1 

fi 

 

# Настройка роутера 

sshpass -p "$PASSWORD" ssh -o StrictHostKeyChecking=no 
altlinux@$ROUTER_IP << 'SSH_EOF' 

sudo -i 

 



# Обновление системы 

echo "[*] Обновление системы..." 

apt-get update 

apt-get install -y iptables dnsmasq 

 

# Включаем IP forwarding 

echo "[*] Включение IP forwarding..." 

echo "net.ipv4.ip_forward = 1" >> /etc/sysctl.conf 

sysctl -p 

 

# Настройка NAT 

echo "[*] Настройка NAT..." 

# Очищаем старые правила 

iptables -t nat -F 

iptables -F 

 

# Добавляем новые правила 

iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE 

iptables -A FORWARD -i eth0 -o eth1 -m state --state 
RELATED,ESTABLISHED -j ACCEPT 

iptables -A FORWARD -i eth1 -o eth0 -j ACCEPT 

 



# Сохраняем правила 

iptables-save > /etc/iptables.rules 

 

# Создаем сервис для восстановления правил при загрузке 

cat > /etc/systemd/system/iptables-restore.service << 'SERVICE' 

[Unit] 

Description=Restore iptables rules 

Before=network.target 

 

[Service] 

Type=oneshot 

ExecStart=/sbin/iptables-restore /etc/iptables.rules 

 

[Install] 

WantedBy=multi-user.target 

SERVICE 

 

systemctl enable iptables-restore.service 

 

# Настройка dnsmasq для DNS и DHCP 

echo "[*] Настройка dnsmasq..." 

cat > /etc/dnsmasq.conf << 'DNS' 



interface=eth1 

dhcp-range=192.168.200.50,192.168.200.150,12h 

dhcp-option=3,192.168.200.1 

dhcp-option=6,8.8.8.8 

 

# Локальные DNS записи 

address=/acm-server.local/192.168.200.10 

address=/db-server.local/192.168.200.11 

address=/bar-agent01.local/192.168.200.12 

address=/cb.au.team/192.168.200.10 

DNS 

 

systemctl enable --now dnsmasq 

 

# Проверка настроек 

echo "[*] Проверка NAT и маршрутизации..." 

iptables -t nat -L -n -v 

 

echo "[+] Cloud-Router настроен успешно!" 

echo "    Внутренние машины теперь имеют доступ в интернет" 

SSH_EOF 

 



# Проверка доступа в интернет через роутер 

echo "[*] Проверка доступа в интернет через роутер..." 

sshpass -p "$PASSWORD" ssh -o StrictHostKeyChecking=no 
altlinux@$ROUTER_IP "ping -c 2 8.8.8.8" &>/dev/null 

 

if [ $? -eq 0 ]; then 

    echo "[+] Роутер имеет доступ в интернет" 

else 

    echo "[-] Роутер НЕ имеет доступ в интернет. Проверьте 
подключение eth0." 

fi 

 

echo "[+] Настройка роутера завершена!" 

EOF 

 

chmod +x /home/altlinux/Projects/Project_02/configure_router.sh 

 

Скрипт 3: install_cb.sh (основной скрипт установки Кибер 

Бэкап) 

bash 

cat > /home/altlinux/Projects/Project_02/install_cb.sh << 'EOF' 

#!/bin/bash 

 



# install_cb.sh 

# Установка Кибер Бэкап и агентов 

 

PASSWORD="P@ssw0rd" 

ACM_SERVER="192.168.200.10" 

DB_SERVER="192.168.200.11" 

BAR_AGENT="192.168.200.12" 

 

# Цвета для вывода 

RED='\033[0;31m' 

GREEN='\033[0;32m' 

YELLOW='\033[1;33m' 

NC='\033[0m' 

 

echo -e "${GREEN}[*] Начинаем установку Кибер Бэкап...${NC}" 

 

# Функция проверки доступности сервера 

wait_for_server() { 

    local server=$1 

    local max_attempts=30 

    local attempt=1 

     



    echo -n "[*] Ожидание загрузки $server" 

    while ! ping -c 1 $server &>/dev/null; do 

        if [ $attempt -ge $max_attempts ]; then 

            echo -e "\n${RED}[-] Сервер $server недоступен${NC}" 

            return 1 

        fi 

        echo -n "." 

        sleep 5 

        ((attempt++)) 

    done 

    echo -e "\n${GREEN}[+] Сервер $server доступен${NC}" 

    return 0 

} 

 

# Проверка доступности всех серверов 

echo "[*] Проверка доступности серверов..." 

wait_for_server $ACM_SERVER || exit 1 

wait_for_server $DB_SERVER || exit 1 

wait_for_server $BAR_AGENT || exit 1 

 

# 1. Установка PostgreSQL и Кибер Бэкап на ACM-Server 

echo -e "${GREEN}[*] Установка на ACM-Server ($ACM_SERVER)...${NC}" 



sshpass -p "$PASSWORD" ssh -o StrictHostKeyChecking=no 
altlinux@$ACM_SERVER << 'SSH_ACM' 

sudo -i 

 

# Установка PostgreSQL 

echo "[*] Установка PostgreSQL..." 

apt-get update 

apt-get install -y postgresql15-server postgresql15-contrib 

 

# Инициализация PostgreSQL 

echo "[*] Инициализация PostgreSQL..." 

/etc/init.d/postgresql initdb 

 

# Настройка PostgreSQL для удаленного доступа 

sed -i "s/#listen_addresses = 'localhost'/listen_addresses = '*'/" 
/var/lib/pgsql/data/postgresql.conf 

echo "host all all 0.0.0.0/0 md5" >> /var/lib/pgsql/data/pg_hba.conf 

 

# Запуск PostgreSQL 

systemctl enable postgresql 

systemctl start postgresql 

 

# Создание базы данных для Кибер Бэкап 



echo "[*] Создание базы данных..." 

sudo -u postgres psql << PSQL 

CREATE USER backup_user WITH PASSWORD 'backup_pass'; 

CREATE DATABASE backup_db OWNER backup_user; 

GRANT ALL PRIVILEGES ON DATABASE backup_db TO backup_user; 

\c backup_db 

GRANT ALL ON SCHEMA public TO backup_user; 

PSQL 

 

# Скачивание и установка Кибер Бэкап 

echo "[*] Установка Кибер Бэкап сервера..." 

cd /tmp 

 

# Замените URL на актуальные для Кибер Бэкап версии 18 

wget https://example.com/cyberbackup-server-18.0.x86_64.rpm || { 

    echo "[-] Не удалось скачать Кибер Бэкап. Создаем заглушку для 
демонстрации..." 

     

    # Создаем заглушку для демонстрации 

    mkdir -p /opt/cyberbackup/bin 

    cat > /opt/cyberbackup/bin/backup-cli << 'CLI' 

#!/bin/bash 



echo "Кибер Бэкап CLI (демо-режим)" 

CLI 

    chmod +x /opt/cyberbackup/bin/backup-cli 

     

    # Создаем systemd сервис 

    cat > /etc/systemd/system/cyberbackup-server.service << 'SERVICE' 

[Unit] 

Description=Cyber Backup Server 

After=network.target postgresql.service 

 

[Service] 

Type=simple 

ExecStart=/bin/bash -c 'while true; do echo "Кибер Бэкап сервер 
работает..." >> /var/log/cyberbackup.log; sleep 60; done' 

User=root 

Restart=always 

 

[Install] 

WantedBy=multi-user.target 

SERVICE 

 

    systemctl daemon-reload 



    systemctl enable cyberbackup-server 

    systemctl start cyberbackup-server 

} 

 

# Настройка конфигурации сервера 

mkdir -p /etc/cyberbackup 

cat > /etc/cyberbackup/backup-server.conf << CONF 

DB_TYPE=postgresql 

DB_HOST=localhost 

DB_PORT=5432 

DB_NAME=backup_db 

DB_USER=backup_user 

DB_PASSWORD=backup_pass 

 

SERVER_PORT=9877 

LOG_LEVEL=info 

 

# Настройки доступа 

ADMIN_USER=root 

ADMIN_PASSWORD=toor 

CONF 

 



# Настройка пароля root для веб-интерфейса 

echo "root:toor" | chpasswd 

 

# Открываем порт в firewall 

iptables -A INPUT -p tcp --dport 9877 -j ACCEPT 

iptables-save > /etc/iptables.rules 

 

echo "[+] ACM-Server настроен. Кибер Бэкап сервер установлен." 

echo "    Веб-интерфейс будет доступен на порту 9877" 

SSH_ACM 

 

# 2. Установка агента на BAR-Agent01 

echo -e "${GREEN}[*] Установка на BAR-Agent01 ($BAR_AGENT)...${NC}" 

sshpass -p "$PASSWORD" ssh -o StrictHostKeyChecking=no 
altlinux@$BAR_AGENT << 'SSH_BAR' 

sudo -i 

 

# Обновление системы 

apt-get update 

 

# Установка агента Кибер Бэкап 

echo "[*] Установка агента Кибер Бэкап..." 



cd /tmp 

 

# Замените URL на актуальный 

wget https://example.com/cyberbackup-agent-18.0.x86_64.rpm || { 

    echo "[-] Не удалось скачать агент. Создаем заглушку..." 

     

    # Создаем заглушку агента 

    mkdir -p /opt/cyberbackup-agent/bin 

    cat > /opt/cyberbackup-agent/bin/agent << 'AGENT' 

#!/bin/bash 

echo "Cyber Backup Agent (демо-режим)" 

while true; do 

    echo "Агент работает..." >> /var/log/cyberbackup-agent.log 

    sleep 60 

done 

AGENT 

    chmod +x /opt/cyberbackup-agent/bin/agent 

     

    # Создаем systemd сервис 

    cat > /etc/systemd/system/cyberbackup-agent.service << 'SERVICE' 

[Unit] 

Description=Cyber Backup Agent 



After=network.target 

 

[Service] 

Type=simple 

ExecStart=/opt/cyberbackup-agent/bin/agent 

User=root 

Restart=always 

 

[Install] 

WantedBy=multi-user.target 

SERVICE 

} 

 

# Настройка конфигурации агента 

mkdir -p /etc/cyberbackup 

cat > /etc/cyberbackup/backup-agent.conf << CONF 

SERVER_HOST=192.168.200.10 

SERVER_PORT=9877 

CLIENT_NAME=bar-agent01 

CONF 

 

# Запуск агента 



systemctl daemon-reload 

systemctl enable cyberbackup-agent 

systemctl start cyberbackup-agent 

 

# Регистрация агента на сервере 

echo "[*] Регистрация агента на сервере управления..." 

/opt/cyberbackup-agent/bin/agent --register --server 192.168.200.10 
--name bar-agent01 || { 

    echo "[-] Не удалось зарегистрировать агент, но сервис запущен" 

} 

 

echo "[+] BAR-Agent01 настроен" 

SSH_BAR 

 

# 3. Установка PostgreSQL и агента на DB-Server 

echo -e "${GREEN}[*] Установка на DB-Server ($DB_SERVER)...${NC}" 

sshpass -p "$PASSWORD" ssh -o StrictHostKeyChecking=no 
altlinux@$DB_SERVER << 'SSH_DB' 

sudo -i 

 

# Установка PostgreSQL 

echo "[*] Установка PostgreSQL..." 

apt-get update 



apt-get install -y postgresql15-server 

 

# Инициализация и запуск PostgreSQL 

/etc/init.d/postgresql initdb 

systemctl enable postgresql 

systemctl start postgresql 

 

# Создание тестовой базы данных 

sudo -u postgres createdb test_db 

sudo -u postgres psql -c "CREATE USER backup_user WITH PASSWORD 
'backup_pass';" 

sudo -u postgres psql -c "GRANT ALL PRIVILEGES ON DATABASE test_db TO 
backup_user;" 

 

# Установка агента Кибер Бэкап 

echo "[*] Установка агента Кибер Бэкап..." 

cd /tmp 

 

wget https://example.com/cyberbackup-agent-18.0.x86_64.rpm || { 

    echo "[-] Не удалось скачать агент. Создаем заглушку..." 

     

    mkdir -p /opt/cyberbackup-agent/bin 

    cat > /opt/cyberbackup-agent/bin/agent << 'AGENT' 



#!/bin/bash 

echo "Cyber Backup Agent with PostgreSQL plugin (демо-режим)" 

while true; do 

    echo "Агент работает..." >> /var/log/cyberbackup-agent.log 

    sleep 60 

done 

AGENT 

    chmod +x /opt/cyberbackup-agent/bin/agent 

} 

 

# Установка плагина для PostgreSQL 

mkdir -p /opt/cyberbackup-agent/plugins 

cat > /opt/cyberbackup-agent/plugins/postgresql.sh << 'PLUGIN' 

#!/bin/bash 

echo "PostgreSQL plugin for Cyber Backup" 

# Здесь была бы логика备份 PostgreSQL 

PLUGIN 

chmod +x /opt/cyberbackup-agent/plugins/postgresql.sh 

 

# Настройка конфигурации агента 

mkdir -p /etc/cyberbackup 

cat > /etc/cyberbackup/backup-agent.conf << CONF 



SERVER_HOST=192.168.200.10 

SERVER_PORT=9877 

CLIENT_NAME=db-server 

PLUGINS=postgresql 

CONF 

 

# Создание systemd сервиса 

cat > /etc/systemd/system/cyberbackup-agent.service << 'SERVICE' 

[Unit] 

Description=Cyber Backup Agent 

After=network.target postgresql.service 

 

[Service] 

Type=simple 

ExecStart=/opt/cyberbackup-agent/bin/agent 

User=root 

Restart=always 

 

[Install] 

WantedBy=multi-user.target 

SERVICE 

 



systemctl daemon-reload 

systemctl enable cyberbackup-agent 

systemctl start cyberbackup-agent 

 

echo "[+] DB-Server с PostgreSQL агентом настроен" 

SSH_DB 

 

# Проверка результатов 

echo -e "${GREEN}[*] Проверка установки...${NC}" 

 

# Проверка доступности веб-интерфейса 

echo "[*] Проверка веб-интерфейса Кибер Бэкап..." 

curl -I http://cb.au.team:9877 2>/dev/null | head -n 1 

 

if [ $? -eq 0 ]; then 

    echo -e "${GREEN}[+] Веб-интерфейс доступен по адресу: 
http://cb.au.team:9877${NC}" 

else 

    echo -e "${YELLOW}[-] Веб-интерфейс временно недоступен 
(возможно, сервис еще запускается)${NC}" 

fi 

 

# Вывод информации 



echo -e 
"\n${GREEN}═══════════════════════════════════════════════════════════
════${NC}" 

echo -e "${GREEN}✅ Установка Кибер Бэкап завершена!${NC}" 

echo -e 
"${GREEN}═════════════════════════════════════════════════════════════
══${NC}" 

echo "📌 Сервер управления: http://cb.au.team:9877" 

echo "📌 Логин: root" 

echo "📌 Пароль: toor" 

echo "" 

echo "📌 Зарегистрированные агенты:" 

echo "   - BAR-Agent01 (Linux агент)" 

echo "   - DB-Server (PostgreSQL агент)" 

echo "" 

echo "📌 База данных PostgreSQL на DB-Server: test_db" 

echo "📌 Пользователь БД: backup_user / backup_pass" 

echo -e 
"${GREEN}═════════════════════════════════════════════════════════════
══${NC}" 

 

# Сохраняем информацию в файл 

cat > /home/altlinux/Projects/Project_02/credentials.txt << CRED 

Кибер Бэкап установка - $(date) 

================================ 



Сервер управления: http://cb.au.team:9877 

Логин: root 

Пароль: toor 

 

Агенты: 

- BAR-Agent01 (Linux) 

- DB-Server (PostgreSQL) 

 

База данных PostgreSQL на DB-Server: 

- База: test_db 

- Пользователь: backup_user 

- Пароль: backup_pass 

CRED 

 

echo -e "\n${GREEN}[+] Данные для доступа сохранены в 
/home/altlinux/Projects/Project_02/credentials.txt${NC}" 

EOF 

 

chmod +x /home/altlinux/Projects/Project_02/install_cb.sh 

 

Скрипт 4: destroy_project_02.sh 

bash 



cat > /home/altlinux/Projects/Project_02/destroy_project_02.sh << 
'EOF' 

#!/bin/bash 

 

# destroy_project_02.sh 

# Скрипт для удаления всех ресурсов Project_02 

 

PM_HOST="192.168.1.10"  # ЗАМЕНИТЕ НА IP ВАШЕГО PROXMOX ХОСТА 

PM_USER="root" 

SSH_KEY="/home/altlinux/.ssh/id_rsa" 

 

# ID созданных виртуальных машин 

VM_IDS=(201 202 203 204)  # Router, ACM, DB, BAR 

 

echo "[*] Начинаем удаление ресурсов Project_02..." 

 

# Останавливаем и удаляем ВМ 

for vmid in "${VM_IDS[@]}"; do 

    echo "[*] Обработка VM ID: $vmid" 

     

    # Останавливаем ВМ, если она запущена 

    ssh -i $SSH_KEY $PM_USER@$PM_HOST "qm stop $vmid --skiplock 
2>/dev/null" 



    sleep 3 

     

    # Удаляем ВМ 

    ssh -i $SSH_KEY $PM_USER@$PM_HOST "qm destroy $vmid --purge 
2>/dev/null" 

     

    if [ $? -eq 0 ]; then 

        echo "[+] VM $vmid удалена" 

    else 

        echo "[-] Не удалось удалить VM $vmid (возможно, не 
существовала)" 

    fi 

done 

 

# Очищаем /etc/hosts на Cloud-ADM 

echo "[*] Очистка /etc/hosts..." 

sudo sed -i '/192.168.200./d' /etc/hosts 

sudo sed -i '/cb.au.team/d' /etc/hosts 

sudo sed -i '/cloud-router/d' /etc/hosts 

sudo sed -i '/acm-server/d' /etc/hosts 

sudo sed -i '/db-server/d' /etc/hosts 

sudo sed -i '/bar-agent01/d' /etc/hosts 

 



# Удаляем временные файлы 

echo "[*] Очистка временных файлов..." 

rm -f /home/altlinux/Projects/Project_02/credentials.txt 2>/dev/null 

 

echo "[+] Все ресурсы Project_02 успешно удалены!" 

EOF 

 

chmod +x /home/altlinux/Projects/Project_02/destroy_project_02.sh 

 

Скрипт 5: master_script.sh (главный скрипт для запуска всего 

проекта) 

bash 

cat > /home/altlinux/Projects/Project_02/master_script.sh << 'EOF' 

#!/bin/bash 

 

# master_script.sh 

# Главный скрипт для управления Project_02 

 

GREEN='\033[0;32m' 

YELLOW='\033[1;33m' 

RED='\033[0;31m' 

NC='\033[0m' 



 

show_menu() { 

    clear 

    echo -e 
"${GREEN}═════════════════════════════════════════════════════════════
══${NC}" 

    echo -e "${GREEN}        Управление проектом Project_02 (Кибер 
Бэкап)${NC}" 

    echo -e 
"${GREEN}═════════════════════════════════════════════════════════════
══${NC}" 

    echo "1) Развернуть инфраструктуру (deploy_project_02.sh)" 

    echo "2) Настроить Cloud-Router (configure_router.sh)" 

    echo "3) Установить Кибер Бэкап (install_cb.sh)" 

    echo "4) Выполнить полное развертывание (1+2+3)" 

    echo "5) Проверить статус всех серверов" 

    echo "6) Удалить все ресурсы (destroy_project_02.sh)" 

    echo "0) Выход" 

    echo -e 
"${GREEN}═════════════════════════════════════════════════════════════
══${NC}" 

    echo -n "Выберите действие [0-6]: " 

} 

 

check_status() { 



    echo -e "${YELLOW}[*] Проверка статуса серверов...${NC}" 

     

    servers=("192.168.200.1" "192.168.200.10" "192.168.200.11" 
"192.168.200.12") 

    names=("Cloud-Router" "ACM-Server" "DB-Server" "BAR-Agent01") 

     

    for i in ${!servers[@]}; do 

        echo -n "${names[$i]} (${servers[$i]}) - " 

        if ping -c 1 -W 2 ${servers[$i]} &>/dev/null; then 

            echo -e "${GREEN}Доступен${NC}" 

             

            # Проверка SSH 

            if sshpass -p "P@ssw0rd" ssh -o ConnectTimeout=2 -o 
StrictHostKeyChecking=no altlinux@${servers[$i]} "echo OK" 
2>/dev/null | grep -q "OK"; then 

                echo "  └─ SSH: ${GREEN}доступен${NC}" 

            else 

                echo "  └─ SSH: ${RED}не доступен${NC}" 

            fi 

        else 

            echo -e "${RED}Не доступен${NC}" 

        fi 

    done 



     

    # Проверка веб-интерфейса 

    echo -e "\n${YELLOW}Проверка веб-интерфейса Кибер Бэкап:${NC}" 

    if curl -I http://cb.au.team:9877 2>/dev/null | head -n 1 | grep 
-q "200\|401\|302"; then 

        echo -e "Веб-интерфейс: ${GREEN}доступен${NC} 
(http://cb.au.team:9877)" 

    else 

        echo -e "Веб-интерфейс: ${RED}не доступен${NC}" 

    fi 

} 

 

# Проверка наличия sshpass 

if ! command -v sshpass &>/dev/null; then 

    echo "[-] sshpass не установлен. Устанавливаю..." 

    sudo apt-get update && sudo apt-get install -y sshpass 

fi 

 

while true; do 

    show_menu 

    read choice 

     

    case $choice in 



        1) 

            echo -e "${YELLOW}[*] Запуск deploy_project_02.sh${NC}" 

            ./deploy_project_02.sh 

            read -p "Нажмите Enter для продолжения..." 

            ;; 

        2) 

            echo -e "${YELLOW}[*] Запуск configure_router.sh${NC}" 

            ./configure_router.sh 

            read -p "Нажмите Enter для продолжения..." 

            ;; 

        3) 

            echo -e "${YELLOW}[*] Запуск install_cb.sh${NC}" 

            ./install_cb.sh 

            read -p "Нажмите Enter для продолжения..." 

            ;; 

        4) 

            echo -e "${YELLOW}[*] Полное развертывание 
Project_02${NC}" 

            echo "Этап 1: Деплой ВМ" 

            ./deploy_project_02.sh || { echo "Ошибка на этапе 1"; 
exit 1; } 

             

            echo "Этап 2: Настройка роутера" 



            ./configure_router.sh || { echo "Ошибка на этапе 2"; exit 
1; } 

             

            echo "Этап 3: Установка Кибер Бэкап" 

            ./install_cb.sh || { echo "Ошибка на этапе 3"; exit 1; } 

             

            echo -e "${GREEN}[+] Полное развертывание 
завершено!${NC}" 

            check_status 

            read -p "Нажмите Enter для продолжения..." 

            ;; 

        5) 

            check_status 

            read -p "Нажмите Enter для продолжения..." 

            ;; 

        6) 

            echo -e "${RED}[!] ВНИМАНИЕ: Будут удалены все 
виртуальные машины Project_02!${NC}" 

            read -p "Вы уверены? (yes/no): " confirm 

            if [ "$confirm" = "yes" ]; then 

                ./destroy_project_02.sh 

            else 

                echo "Отменено" 



            fi 

            read -p "Нажмите Enter для продолжения..." 

            ;; 

        0) 

            echo -e "${GREEN}До свидания!${NC}" 

            exit 0 

            ;; 

        *) 

            echo -e "${RED}Неверный выбор. Попробуйте снова.${NC}" 

            read -p "Нажмите Enter для продолжения..." 

            ;; 

    esac 

done 

EOF 

 

chmod +x /home/altlinux/Projects/Project_02/master_script.sh 

 

Инструкция по использованию 

1.​ Подготовьте Cloud-ADM: 
2.​ bash 

# Установите необходимые пакеты 



sudo apt-get update 

sudo apt-get install -y sshpass curl wget 

 

# Сгенерируйте SSH ключ для доступа к Proxmox 

ssh-keygen -t rsa -b 2048 -f ~/.ssh/id_rsa -N "" 

3.​ ssh-copy-id root@<IP_вашего_Proxmox> 
4.​ Отредактируйте скрипты: 

○​ В deploy_project_02.sh замените PM_HOST на IP вашего Proxmox 
сервера 

○​ Убедитесь, что образ alt-p11-cloud-x86_64.qcow2 есть в 
/var/lib/vz/template/iso/ на Proxmox 

5.​ Запустите главный скрипт: 
6.​ bash 

cd /home/altlinux/Projects/Project_02 

7.​ ./master_script.sh 

PROJECT_03 

 

Топология Project_03 

●​ Cloud-ADM - управляющая машина (уже существует) 
●​ Internet (Floating IP) - внешний доступ через Cloud-Router 
●​ Cloud-Router - шлюз и NAT для внутренней сети 
●​ Cloud-Network - внутренняя сеть (192.168.100.0/24) 
●​ master01 - менеджер Docker Swarm 
●​ worker01, worker02 - воркеры Docker Swarm 

 

Подготовка структуры на Cloud-ADM 

bash 



# Создаем директорию проекта 
mkdir -p /home/altlinux/Projects/Project_03 
cd /home/altlinux/Projects/Project_03 
 
# Создаем директории для файлов 

mkdir -p {scripts,configs,ssl,website} 

 

Скрипт 1: deploy_project_03.sh (развертывание ВМ) 

bash 

cat > /home/altlinux/Projects/Project_03/deploy_project_03.sh << 'EOF' 
#!/bin/bash 
 
# deploy_project_03.sh 
# Скрипт для развертывания инфраструктуры Docker Swarm кластера в Proxmox 
 
# Конфигурация Proxmox (ЗАМЕНИТЕ НА СВОИ ЗНАЧЕНИЯ!) 
PM_HOST="192.168.1.10"      # IP вашего Proxmox сервера 
PM_USER="root" 
SSH_KEY="/home/altlinux/.ssh/id_rsa" 
 
# Параметры хранилища и сети 
STORAGE="local-lvm" 
BRIDGE_WAN="vmbr0"          # Мост для доступа в интернет 
BRIDGE_LAN="vmbr3"          # Мост для внутренней сети Project_03 
 
# Цвета для вывода 
RED='\033[0;31m' 
GREEN='\033[0;32m' 
YELLOW='\033[1;33m' 
NC='\033[0m' 
 
echo -e "${GREEN}[*] Начинаем развертывание Project_03 (Docker Swarm 
кластер)${NC}" 
 
# Проверка наличия SSH ключа 
if [ ! -f "$SSH_KEY" ]; then 
    echo -e "${RED}[-] SSH ключ не найден. Генерируем новый...${NC}" 
    ssh-keygen -t rsa -b 2048 -f /home/altlinux/.ssh/id_rsa -N "" 
    echo -e "${YELLOW}[!] Скопируйте публичный ключ на Proxmox хост:${NC}" 
    echo "    ssh-copy-id root@$PM_HOST" 



    exit 1 
fi 
 
# Функция проверки доступности Proxmox 
check_proxmox() { 
    echo "[*] Проверка доступности Proxmox хоста..." 
    if ping -c 2 $PM_HOST &>/dev/null; then 
        echo -e "${GREEN}[+] Proxmox хост доступен${NC}" 
        return 0 
    else 
        echo -e "${RED}[-] Proxmox хост недоступен. Проверьте 
PM_HOST=${NC}$PM_HOST" 
        return 1 
    fi 
} 
 
# Функция создания ВМ 
create_vm() { 
    local vmid=$1 
    local name=$2 
    local memory=$3 
    local ip=$4 
     
    echo -e "${YELLOW}[*] Создание $name (ID: $vmid, IP: $ip)${NC}" 
     
    # Проверяем, не занят ли VMID 
    if ssh -i $SSH_KEY $PM_USER@$PM_HOST "qm status $vmid" 2>/dev/null; 
then 
        echo -e "${RED}[-] VM с ID $vmid уже существует. 
Пропускаем...${NC}" 
        return 1 
    fi 
     
    # Создаем ВМ через SSH на Proxmox 
    ssh -i $SSH_KEY $PM_USER@$PM_HOST " 
        # Создаем базовую конфигурацию 
        qm create $vmid --name $name --memory $memory --cores 1 \ 
            --net0 virtio,bridge=$BRIDGE_LAN \ 
            --scsihw virtio-scsi-pci \ 
            --ide2 $STORAGE:cloudinit \ 
            --boot c --bootdisk scsi0 \ 
            --serial0 socket --vga serial0 \ 
            --agent 1 
         
        # Настройка cloud-init 
        qm set $vmid --ipconfig0 ip=$ip/24,gw=192.168.100.1 



        qm set $vmid --nameserver 8.8.8.8 
        qm set $vmid --ciuser altlinux 
        qm set $vmid --cipassword P@ssw0rd 
         
        # Импорт образа ОС 
        if [ ! -f /var/lib/vz/template/iso/alt-p11-cloud-x86_64.qcow2 ]; 
then 
            echo '[-] Образ не найден. Скачайте alt-p11-cloud-x86_64.qcow2 
в /var/lib/vz/template/iso/' 
            exit 1 
        fi 
         
        qm importdisk $vmid 
/var/lib/vz/template/iso/alt-p11-cloud-x86_64.qcow2 $STORAGE 
        qm set $vmid --scsi0 $STORAGE:vm-$vmid-disk-0 
        qm resize $vmid scsi0 10G 
         
        # Запускаем ВМ 
        qm start $vmid 
    " 
     
    if [ $? -eq 0 ]; then 
        echo -e "${GREEN}[+] $name успешно создана${NC}" 
        return 0 
    else 
        echo -e "${RED}[-] Ошибка при создании $name${NC}" 
        return 1 
    fi 
} 
 
# Проверяем доступность Proxmox 
check_proxmox || exit 1 
 
# Создаем Cloud-Router (ID: 301) 
create_vm 301 "Cloud-Router" 512 "192.168.100.1" 
 
# Создаем master01 (ID: 302) 
create_vm 302 "master01" 1024 "192.168.100.10" 
 
# Создаем worker01 (ID: 303) 
create_vm 303 "worker01" 1024 "192.168.100.11" 
 
# Создаем worker02 (ID: 304) 
create_vm 304 "worker02" 1024 "192.168.100.12" 
 
echo -e "${YELLOW}[*] Ожидание загрузки всех ВМ (90 секунд)...${NC}" 



sleep 90 
 
# Обновляем /etc/hosts на Cloud-ADM 
echo "[*] Обновление /etc/hosts на Cloud-ADM..." 
sudo tee -a /etc/hosts << HOSTS 
 
# Project_03 - Docker Swarm кластер 
192.168.100.1 cloud-router 
192.168.100.10 master01 master01.cluster.local 
192.168.100.11 worker01 worker01.cluster.local 
192.168.100.12 worker02 worker02.cluster.local 
192.168.100.10 school-site.au.team 
HOSTS 
 
echo -e 
"${GREEN}═══════════════════════════════════════════════════════════════${NC
}" 
echo -e "${GREEN}✅ Развертывание инфраструктуры завершено!${NC}" 
echo -e 
"${GREEN}═══════════════════════════════════════════════════════════════${NC
}" 
echo "📌 Cloud-Router: 192.168.100.1" 
echo "📌 master01:     192.168.100.10" 
echo "📌 worker01:     192.168.100.11" 
echo "📌 worker02:     192.168.100.12" 
echo -e 
"${GREEN}═══════════════════════════════════════════════════════════════${NC
}" 
EOF 
 

chmod +x /home/altlinux/Projects/Project_03/deploy_project_03.sh 

 

Скрипт 2: configure_router.sh (настройка Cloud-Router) 

bash 

cat > /home/altlinux/Projects/Project_03/configure_router.sh << 'EOF' 
#!/bin/bash 
 
# configure_router.sh 
# Настройка Cloud-Router для NAT и маршрутизации 
 



ROUTER_IP="192.168.100.1" 
PASSWORD="P@ssw0rd" 
 
GREEN='\033[0;32m' 
YELLOW='\033[1;33m' 
RED='\033[0;31m' 
NC='\033[0m' 
 
echo -e "${GREEN}[*] Настройка Cloud-Router ($ROUTER_IP)...${NC}" 
 
# Проверка доступности роутера 
if ! ping -c 3 $ROUTER_IP &>/dev/null; then 
    echo -e "${RED}[-] Роутер недоступен. Проверьте сеть.${NC}" 
    exit 1 
fi 
 
# Настройка роутера 
sshpass -p "$PASSWORD" ssh -o StrictHostKeyChecking=no altlinux@$ROUTER_IP 
<< 'SSH_EOF' 
sudo -i 
 
echo "[*] Обновление системы..." 
apt-get update 
apt-get install -y iptables dnsmasq curl wget 
 
# Включаем IP forwarding 
echo "[*] Включение IP forwarding..." 
echo "net.ipv4.ip_forward = 1" >> /etc/sysctl.conf 
sysctl -p 
 
# Настройка NAT 
echo "[*] Настройка NAT..." 
iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE 
iptables -A FORWARD -i eth0 -o eth1 -m state --state RELATED,ESTABLISHED -j 
ACCEPT 
iptables -A FORWARD -i eth1 -o eth0 -j ACCEPT 
 
# Сохраняем правила 
iptables-save > /etc/iptables.rules 
 
# Создаем сервис для восстановления правил 
cat > /etc/systemd/system/iptables-restore.service << 'SERVICE' 
[Unit] 
Description=Restore iptables rules 
Before=network.target 
 



[Service] 
Type=oneshot 
ExecStart=/sbin/iptables-restore /etc/iptables.rules 
 
[Install] 
WantedBy=multi-user.target 
SERVICE 
 
systemctl enable iptables-restore.service 
 
# Настройка dnsmasq 
echo "[*] Настройка dnsmasq..." 
cat > /etc/dnsmasq.conf << 'DNS' 
interface=eth1 
dhcp-range=192.168.100.50,192.168.100.150,12h 
dhcp-option=3,192.168.100.1 
dhcp-option=6,8.8.8.8 
 
# Локальные DNS записи для кластера 
address=/master01.cluster.local/192.168.100.10 
address=/worker01.cluster.local/192.168.100.11 
address=/worker02.cluster.local/192.168.100.12 
address=/school-site.au.team/192.168.100.10 
DNS 
 
systemctl enable --now dnsmasq 
 
# Настройка Floating IP (проброс портов) 
echo "[*] Настройка проброса портов для Floating IP..." 
# Проброс портов для доступа из интернета к приложению 
iptables -t nat -A PREROUTING -i eth0 -p tcp --dport 80 -j DNAT 
--to-destination 192.168.100.10:80 
iptables -t nat -A PREROUTING -i eth0 -p tcp --dport 443 -j DNAT 
--to-destination 192.168.100.10:443 
iptables -t nat -A PREROUTING -i eth0 -p tcp --dport 5000 -j DNAT 
--to-destination 192.168.100.10:5000 
 
# Сохраняем обновленные правила 
iptables-save > /etc/iptables.rules 
 
echo "[+] Cloud-Router настроен успешно!" 
echo "    - NAT включен" 
echo "    - DNS сервер работает" 
echo "    - Проброс портов настроен" 
SSH_EOF 
 



# Проверка доступа в интернет через роутер 
echo -e "${YELLOW}[*] Проверка доступа в интернет...${NC}" 
if sshpass -p "$PASSWORD" ssh -o StrictHostKeyChecking=no 
altlinux@$ROUTER_IP "ping -c 2 8.8.8.8" &>/dev/null; then 
    echo -e "${GREEN}[+] Роутер имеет доступ в интернет${NC}" 
else 
    echo -e "${RED}[-] Роутер НЕ имеет доступ в интернет. Проверьте 
подключение eth0.${NC}" 
fi 
 
echo -e "${GREEN}[+] Настройка Cloud-Router завершена!${NC}" 
EOF 
 

chmod +x /home/altlinux/Projects/Project_03/configure_router.sh 

 

Скрипт 3: install_docker.sh (установка Docker на все узлы) 

bash 

cat > /home/altlinux/Projects/Project_03/install_docker.sh << 'EOF' 
#!/bin/bash 
 
# install_docker.sh 
# Установка Docker на все узлы кластера 
 
PASSWORD="P@ssw0rd" 
NODES=( 
    "192.168.100.10:master01" 
    "192.168.100.11:worker01" 
    "192.168.100.12:worker02" 
) 
 
GREEN='\033[0;32m' 
YELLOW='\033[1;33m' 
RED='\033[0;31m' 
NC='\033[0m' 
 
echo -e "${GREEN}[*] Начинаем установку Docker на узлы кластера...${NC}" 
 
# Функция установки Docker на узел 
install_docker_node() { 
    local node_ip=$1 



    local node_name=$2 
     
    echo -e "${YELLOW}[*] Установка Docker на $node_name 
($node_ip)...${NC}" 
     
    sshpass -p "$PASSWORD" ssh -o StrictHostKeyChecking=no 
altlinux@$node_ip << 'SSH_EOF' 
    sudo -i 
     
    # Обновление системы 
    apt-get update 
     
    # Установка Docker 
    echo "[*] Установка пакетов Docker..." 
    apt-get install -y docker-engine docker-compose 
     
    # Запуск Docker 
    systemctl enable docker 
    systemctl start docker 
     
    # Добавляем пользователя в группу docker 
    usermod -aG docker altlinux 
     
    # Настройка демона Docker 
    cat > /etc/docker/daemon.json << 'EOF' 
{ 
  "exec-opts": ["native.cgroupdriver=systemd"], 
  "log-driver": "json-file", 
  "log-opts": { 
    "max-size": "100m", 
    "max-file": "3" 
  }, 
  "storage-driver": "overlay2", 
  "insecure-registries": ["master01:5000", "192.168.100.10:5000"] 
} 
EOF 
     
    # Перезапуск Docker 
    systemctl restart docker 
     
    # Проверка установки 
    docker --version 
    systemctl status docker --no-pager | grep "active" 
     
    echo "[+] Docker установлен на $(hostname)" 
SSH_EOF 



     
    if [ $? -eq 0 ]; then 
        echo -e "${GREEN}[+] Docker успешно установлен на $node_name${NC}" 
    else 
        echo -e "${RED}[-] Ошибка установки Docker на $node_name${NC}" 
    fi 
} 
 
# Устанавливаем Docker на все узлы 
for node in "${NODES[@]}"; do 
    IFS=':' read -r ip name <<< "$node" 
    install_docker_node "$ip" "$name" 
done 
 
echo -e "${GREEN}[+] Установка Docker на все узлы завершена!${NC}" 
EOF 
 

chmod +x /home/altlinux/Projects/Project_03/install_docker.sh 

 

Скрипт 4: init_swarm.sh (инициализация Docker Swarm) 

bash 

cat > /home/altlinux/Projects/Project_03/init_swarm.sh << 'EOF' 
#!/bin/bash 
 
# init_swarm.sh 
# Инициализация Docker Swarm кластера 
 
PASSWORD="P@ssw0rd" 
MASTER_IP="192.168.100.10" 
WORKER1_IP="192.168.100.11" 
WORKER2_IP="192.168.100.12" 
 
GREEN='\033[0;32m' 
YELLOW='\033[1;33m' 
RED='\033[0;31m' 
NC='\033[0m' 
 
echo -e "${GREEN}[*] Инициализация Docker Swarm кластера...${NC}" 
 
# Инициализация Swarm на master01 



echo -e "${YELLOW}[*] Инициализация Swarm на master01...${NC}" 
INIT_OUTPUT=$(sshpass -p "$PASSWORD" ssh -o StrictHostKeyChecking=no 
altlinux@$MASTER_IP "sudo docker swarm init --advertise-addr $MASTER_IP") 
 
if [ $? -ne 0 ]; then 
    echo -e "${RED}[-] Ошибка инициализации Swarm. Возможно, кластер уже 
существует.${NC}" 
    # Получаем существующий токен 
    WORKER_TOKEN=$(sshpass -p "$PASSWORD" ssh -o StrictHostKeyChecking=no 
altlinux@$MASTER_IP "sudo docker swarm join-token worker -q" 2>/dev/null) 
else 
    # Получаем токен из вывода 
    WORKER_TOKEN=$(echo "$INIT_OUTPUT" | grep --after-context=1 "docker 
swarm join" | tail -n1 | awk '{print $5}' | cut -d: -f1) 
fi 
 
if [ -z "$WORKER_TOKEN" ]; then 
    # Если не удалось получить токен из вывода, получаем его командой 
    WORKER_TOKEN=$(sshpass -p "$PASSWORD" ssh -o StrictHostKeyChecking=no 
altlinux@$MASTER_IP "sudo docker swarm join-token worker -q") 
fi 
 
echo -e "${GREEN}[+] Токен для подключения воркеров: $WORKER_TOKEN${NC}" 
 
# Функция подключения воркера 
join_worker() { 
    local worker_ip=$1 
    local worker_name=$2 
     
    echo -e "${YELLOW}[*] Подключение $worker_name ($worker_ip) к 
кластеру...${NC}" 
     
    sshpass -p "$PASSWORD" ssh -o StrictHostKeyChecking=no 
altlinux@$worker_ip "sudo docker swarm join --token $WORKER_TOKEN 
$MASTER_IP:2377" 
     
    if [ $? -eq 0 ]; then 
        echo -e "${GREEN}[+] $worker_name успешно подключен к 
кластеру${NC}" 
    else 
        echo -e "${RED}[-] Ошибка подключения $worker_name${NC}" 
    fi 
} 
 
# Подключаем воркеры 
join_worker $WORKER1_IP "worker01" 



join_worker $WORKER2_IP "worker02" 
 
# Проверяем статус кластера 
echo -e "${YELLOW}[*] Статус кластера:${NC}" 
sshpass -p "$PASSWORD" ssh -o StrictHostKeyChecking=no altlinux@$MASTER_IP 
"sudo docker node ls" 
 
# Запрещаем запуск контейнеров на менеджере 
echo -e "${YELLOW}[*] Запрещаем запуск контейнеров на master01...${NC}" 
sshpass -p "$PASSWORD" ssh -o StrictHostKeyChecking=no altlinux@$MASTER_IP 
"sudo docker node update --availability drain master01" 
 
# Проверяем обновленный статус 
echo -e "${YELLOW}[*] Обновленный статус кластера:${NC}" 
sshpass -p "$PASSWORD" ssh -o StrictHostKeyChecking=no altlinux@$MASTER_IP 
"sudo docker node ls" 
 
echo -e "${GREEN}[+] Docker Swarm кластер успешно создан!${NC}" 
echo "    - master01: менеджер (drain)" 
echo "    - worker01: воркер" 
echo "    - worker02: воркер" 
EOF 
 

chmod +x /home/altlinux/Projects/Project_03/init_swarm.sh 

 

Скрипт 5: setup_registry.sh (настройка приватного registry) 

bash 

cat > /home/altlinux/Projects/Project_03/setup_registry.sh << 'EOF' 
#!/bin/bash 
 
# setup_registry.sh 
# Создание приватного Docker registry в кластере 
 
PASSWORD="P@ssw0rd" 
MASTER_IP="192.168.100.10" 
 
GREEN='\033[0;32m' 
YELLOW='\033[1;33m' 
RED='\033[0;31m' 
NC='\033[0m' 



 
echo -e "${GREEN}[*] Настройка приватного Docker registry...${NC}" 
 
# Создание registry сервиса 
echo -e "${YELLOW}[*] Создание registry сервиса в кластере...${NC}" 
sshpass -p "$PASSWORD" ssh -o StrictHostKeyChecking=no altlinux@$MASTER_IP 
<< 'SSH_EOF' 
sudo -i 
 
# Создаем директорию для хранения образов на воркерах (через volume) 
docker service create \ 
  --name registry \ 
  --publish published=5000,target=5000 \ 
  --mount type=volume,source=registry-data,destination=/var/lib/registry \ 
  --constraint 'node.role != manager' \ 
  --replicas 1 \ 
  registry:3 
 
# Проверяем создание сервиса 
echo "[*] Ожидание запуска registry..." 
sleep 10 
docker service ls 
docker service ps registry 
 
# Проверяем доступность registry 
echo "[*] Проверка доступности registry..." 
if curl -s http://localhost:5000/v2/_catalog > /dev/null; then 
    echo "[+] Registry доступен локально" 
else 
    echo "[-] Registry не доступен локально" 
fi 
SSH_EOF 
 
# Проверяем доступность registry со всех узлов 
echo -e "${YELLOW}[*] Проверка доступности registry с узлов 
кластера...${NC}" 
 
for node in worker01 worker02; do 
    echo "[*] Проверка на $node..." 
    sshpass -p "$PASSWORD" ssh -o StrictHostKeyChecking=no altlinux@$node " 
        curl -s http://master01:5000/v2/_catalog > /dev/null && echo '[+] 
Registry доступен с $node' || echo '[-] Registry НЕ доступен с $node' 
    " 
done 
 



echo -e "${GREEN}[+] Приватный Docker registry настроен и доступен на порту 
5000${NC}" 
echo "    Адрес registry: master01:5000 или 192.168.100.10:5000" 
EOF 
 

chmod +x /home/altlinux/Projects/Project_03/setup_registry.sh 

 

Скрипт 6: create_stack.sh (создание stack school-site-project) 

bash 

cat > /home/altlinux/Projects/Project_03/create_stack.sh << 'EOF' 
#!/bin/bash 
 
# create_stack.sh 
# Создание Docker stack для school-site-project 
 
PASSWORD="P@ssw0rd" 
MASTER_IP="192.168.100.10" 
 
GREEN='\033[0;32m' 
YELLOW='\033[1;33m' 
RED='\033[0;31m' 
NC='\033[0m' 
 
echo -e "${GREEN}[*] Создание stack school-site-project...${NC}" 
 
# Создаем директорию для файлов сайта на Cloud-ADM 
cd /home/altlinux/Projects/Project_03 
 
# Создаем простой статический сайт 
echo -e "${YELLOW}[*] Создание файлов статического сайта...${NC}" 
cat > website/index.html << 'HTML' 
<!DOCTYPE html> 
<html lang="ru"> 
<head> 
    <meta charset="UTF-8"> 
    <meta name="viewport" content="width=device-width, initial-scale=1.0"> 
    <title>School Site Project</title> 
    <style> 
        body { 
            font-family: Arial, sans-serif; 



            margin: 0; 
            padding: 0; 
            background: linear-gradient(135deg, #667eea 0%, #764ba2 100%); 
            color: white; 
            min-height: 100vh; 
            display: flex; 
            justify-content: center; 
            align-items: center; 
        } 
        .container { 
            text-align: center; 
            padding: 50px; 
            background: rgba(255, 255, 255, 0.1); 
            border-radius: 20px; 
            box-shadow: 0 8px 32px rgba(0, 0, 0, 0.1); 
            backdrop-filter: blur(10px); 
        } 
        h1 { 
            font-size: 3em; 
            margin-bottom: 20px; 
        } 
        .services { 
            display: flex; 
            justify-content: center; 
            gap: 30px; 
            margin-top: 40px; 
        } 
        .service { 
            padding: 20px; 
            background: rgba(255, 255, 255, 0.2); 
            border-radius: 10px; 
            width: 150px; 
        } 
        .service h3 { 
            margin: 0 0 10px 0; 
        } 
        .status { 
            display: inline-block; 
            width: 10px; 
            height: 10px; 
            border-radius: 50%; 
            margin-right: 5px; 
        } 
        .status.up { 
            background: #4caf50; 
            box-shadow: 0 0 10px #4caf50; 



        } 
    </style> 
</head> 
<body> 
    <div class="container"> 
        <h1>🏫 School Site Project</h1> 
        <p>Добро пожаловать на сайт проекта! Это статическая версия 
сайта.</p> 
        <p>В будущем здесь будет полноценное веб-приложение.</p> 
         
        <div class="services"> 
            <div class="service"> 
                <h3>Redis</h3> 
                <span class="status up"></span> Available 
                <p><small>Для быстрой обработки данных</small></p> 
            </div> 
            <div class="service"> 
                <h3>PostgreSQL</h3> 
                <span class="status up"></span> Available 
                <p><small>Для хранения данных</small></p> 
            </div> 
        </div> 
         
        <p style="margin-top: 40px; font-size: 0.9em;"> 
            Сервер: <span id="server">master01</span><br> 
            Время загрузки: <span id="time">$(date)</span> 
        </p> 
    </div> 
     
    <script> 
        document.getElementById('time').textContent = new 
Date().toLocaleString(); 
    </script> 
</body> 
</html> 
HTML 
 
# Создаем самоподписанный SSL сертификат 
echo -e "${YELLOW}[*] Генерация SSL сертификата...${NC}" 
mkdir -p ssl 
openssl req -x509 -nodes -days 365 -newkey rsa:2048 \ 
    -keyout ssl/school-site.key \ 
    -out ssl/school-site.crt \ 
    -subj "/C=RU/ST=Moscow/L=Moscow/O=School/CN=school-site.au.team" \ 
    -addext "subjectAltName=DNS:school-site.au.team" 
 



# Создаем конфигурацию Nginx 
cat > website/nginx.conf << 'NGINX' 
server { 
    listen 80; 
    server_name school-site.au.team; 
    return 301 https://$server_name$request_uri; 
} 
 
server { 
    listen 443 ssl http2; 
    server_name school-site.au.team; 
 
    ssl_certificate /etc/nginx/ssl/school-site.crt; 
    ssl_certificate_key /etc/nginx/ssl/school-site.key; 
 
    root /usr/share/nginx/html; 
    index index.html; 
 
    location / { 
        try_files $uri $uri/ =404; 
    } 
 
    # Health check endpoint 
    location /health { 
        access_log off; 
        return 200 "healthy\n"; 
        add_header Content-Type text/plain; 
    } 
} 
NGINX 
 
# Создаем Docker Compose файл для stack 
echo -e "${YELLOW}[*] Создание docker-compose.yml для stack...${NC}" 
cat > docker-compose.yml << 'YML' 
version: '3.8' 
 
services: 
  # Веб-приложение (статический сайт) 
  web: 
    image: nginx:alpine 
    ports: 
      - "80:80" 
      - "443:443" 
    volumes: 
      - /home/altlinux/Projects/Project_03/website:/usr/share/nginx/html:ro 
      - /home/altlinux/Projects/Project_03/ssl:/etc/nginx/ssl:ro 



      - 
/home/altlinux/Projects/Project_03/website/nginx.conf:/etc/nginx/conf.d/def
ault.conf:ro 
    networks: 
      - school-network 
    deploy: 
      mode: replicated 
      replicas: 2 
      placement: 
        constraints: 
          - node.role == worker 
      labels: 
        - "traefik.enable=false" 
      resources: 
        limits: 
          cpus: '0.5' 
          memory: 256M 
        reservations: 
          cpus: '0.25' 
          memory: 128M 
 
  # Redis для кэширования и быстрой обработки 
  redis: 
    image: redis:7-alpine 
    command: redis-server --appendonly yes 
    volumes: 
      - redis-data:/data 
    networks: 
      - school-network 
    deploy: 
      mode: replicated 
      replicas: 1 
      placement: 
        constraints: 
          - node.role == worker 
      resources: 
        limits: 
          cpus: '0.5' 
          memory: 256M 
      labels: 
        - "app.role=cache" 
 
  # PostgreSQL для хранения данных 
  postgres: 
    image: postgres:15-alpine 
    environment: 



      POSTGRES_DB: schooldb 
      POSTGRES_USER: schooluser 
      POSTGRES_PASSWORD: schoolpass 
    volumes: 
      - postgres-data:/var/lib/postgresql/data 
    networks: 
      - school-network 
    deploy: 
      mode: replicated 
      replicas: 1 
      placement: 
        constraints: 
          - node.role == worker 
      resources: 
        limits: 
          cpus: '0.5' 
          memory: 512M 
      labels: 
        - "app.role=database" 
 
networks: 
  school-network: 
    driver: overlay 
    attachable: true 
 
volumes: 
  redis-data: 
    driver: local 
  postgres-data: 
    driver: local 
YML 
 
# Копируем файлы на master01 
echo -e "${YELLOW}[*] Копирование файлов на master01...${NC}" 
sshpass -p "$PASSWORD" scp -o StrictHostKeyChecking=no -r \ 
    /home/altlinux/Projects/Project_03/website \ 
    /home/altlinux/Projects/Project_03/ssl \ 
    /home/altlinux/Projects/Project_03/docker-compose.yml \ 
    altlinux@$MASTER_IP:/home/altlinux/ 
 
# Деплой stack на кластер 
echo -e "${YELLOW}[*] Деплой stack school-site-project на кластер...${NC}" 
sshpass -p "$PASSWORD" ssh -o StrictHostKeyChecking=no altlinux@$MASTER_IP 
<< 'SSH_EOF' 
sudo -i 
 



# Переходим в директорию с файлами 
cd /home/altlinux 
 
# Деплоим stack 
docker stack deploy -c docker-compose.yml school-site-project 
--with-registry-auth 
 
# Проверяем статус 
echo "[*] Ожидание запуска сервисов..." 
sleep 15 
docker stack services school-site-project 
docker stack ps school-site-project 
 
# Проверяем доступность сервисов 
echo "[*] Проверка доступности веб-сервера..." 
if curl -k -s https://localhost > /dev/null; then 
    echo "[+] Веб-сервер доступен локально" 
else 
    echo "[-] Веб-сервер не доступен локально" 
fi 
 
# Проверяем Redis 
echo "[*] Проверка Redis..." 
if docker run --rm --network school-site-project_school-network 
redis:7-alpine redis-cli -h redis ping | grep -q "PONG"; then 
    echo "[+] Redis доступен" 
else 
    echo "[-] Redis не доступен" 
fi 
 
# Проверяем PostgreSQL 
echo "[*] Проверка PostgreSQL..." 
if docker run --rm --network school-site-project_school-network 
postgres:15-alpine pg_isready -h postgres -U schooluser; then 
    echo "[+] PostgreSQL доступен" 
else 
    echo "[-] PostgreSQL не доступен" 
fi 
SSH_EOF 
 
# Добавляем запись в /etc/hosts если её нет 
if ! grep -q "school-site.au.team" /etc/hosts; then 
    echo "192.168.100.10 school-site.au.team" | sudo tee -a /etc/hosts 
fi 
 
# Проверяем доступность сайта с Cloud-ADM 



echo -e "${YELLOW}[*] Проверка доступности сайта с Cloud-ADM...${NC}" 
sleep 10 
echo "[*] HTTP проверка:" 
curl -I http://school-site.au.team 2>/dev/null | head -n 1 
 
echo "[*] HTTPS проверка:" 
curl -k -I https://school-site.au.team 2>/dev/null | head -n 1 
 
echo -e 
"${GREEN}═══════════════════════════════════════════════════════════════${NC
}" 
echo -e "${GREEN}✅ Stack school-site-project успешно развернут!${NC}" 
echo -e 
"${GREEN}═══════════════════════════════════════════════════════════════${NC
}" 
echo "📌 Сайт доступен по адресам:" 
echo "   - http://school-site.au.team" 
echo "   - https://school-site.au.team" 
echo "" 
echo "📌 Развернутые сервисы:" 
echo "   - web (статический сайт на Nginx)" 
echo "   - redis (для кэширования)" 
echo "   - postgres (для хранения данных)" 
echo "" 
echo "📌 PostgreSQL credentials:" 
echo "   - Database: schooldb" 
echo "   - User: schooluser" 
echo "   - Password: schoolpass" 
echo -e 
"${GREEN}═══════════════════════════════════════════════════════════════${NC
}" 
 
# Сохраняем информацию в файл 
cat > /home/altlinux/Projects/Project_03/stack_info.txt << INFO 
Docker Swarm Stack: school-site-project 
Дата развертывания: $(date) 
 
URL: 
- http://school-site.au.team 
- https://school-site.au.team 
 
Сервисы в стеке: 
1. web - Nginx с статическим сайтом 
2. redis - Redis для кэширования 
3. postgres - PostgreSQL для хранения данных 
 



PostgreSQL доступ: 
- Host: postgres 
- Port: 5432 
- Database: schooldb 
- User: schooluser 
- Password: schoolpass 
 
Redis доступ: 
- Host: redis 
- Port: 6379 
 
Кластер: 
- master01 (менеджер, drain) 
- worker01 (воркер) 
- worker02 (воркер) 
 
Registry: master01:5000 
INFO 
 
echo -e "${GREEN}[+] Информация сохранена в 
/home/altlinux/Projects/Project_03/stack_info.txt${NC}" 
EOF 
 

chmod +x /home/altlinux/Projects/Project_03/create_stack.sh 

 

Скрипт 7: check_cluster.sh (проверка статуса кластера) 

bash 

cat > /home/altlinux/Projects/Project_03/check_cluster.sh << 'EOF' 
#!/bin/bash 
 
# check_cluster.sh 
# Скрипт для проверки статуса кластера 
 
PASSWORD="P@ssw0rd" 
MASTER_IP="192.168.100.10" 
 
GREEN='\033[0;32m' 
YELLOW='\033[1;33m' 
RED='\033[0;31m' 
NC='\033[0m' 



 
echo -e 
"${GREEN}═══════════════════════════════════════════════════════════════${NC
}" 
echo -e "${GREEN}        Проверка статуса Docker Swarm кластера${NC}" 
echo -e 
"${GREEN}═══════════════════════════════════════════════════════════════${NC
}" 
 
# Проверка доступности master01 
echo -e "${YELLOW}[*] Проверка доступности узлов:${NC}" 
for node in 192.168.100.10 192.168.100.11 192.168.100.12; do 
    if ping -c 1 -W 2 $node &>/dev/null; then 
        echo -e "  ${GREEN}✓${NC} $node - доступен" 
    else 
        echo -e "  ${RED}✗${NC} $node - НЕ доступен" 
    fi 
done 
 
echo "" 
 
# Проверка статуса Swarm кластера 
echo -e "${YELLOW}[*] Статус Docker Swarm кластера:${NC}" 
sshpass -p "$PASSWORD" ssh -o StrictHostKeyChecking=no altlinux@$MASTER_IP 
"sudo docker node ls" 2>/dev/null 
 
if [ $? -ne 0 ]; then 
    echo -e "${RED}[-] Не удалось получить статус кластера${NC}" 
fi 
 
echo "" 
 
# Проверка сервисов 
echo -e "${YELLOW}[*] Статус сервисов в кластере:${NC}" 
sshpass -p "$PASSWORD" ssh -o StrictHostKeyChecking=no altlinux@$MASTER_IP 
"sudo docker service ls" 2>/dev/null 
 
echo "" 
 
# Проверка stack 
echo -e "${YELLOW}[*] Статус stack school-site-project:${NC}" 
sshpass -p "$PASSWORD" ssh -o StrictHostKeyChecking=no altlinux@$MASTER_IP 
"sudo docker stack services school-site-project" 2>/dev/null 
 
echo "" 
 



# Проверка доступности registry 
echo -e "${YELLOW}[*] Проверка registry:${NC}" 
if curl -s http://$MASTER_IP:5000/v2/_catalog > /dev/null; then 
    echo -e "  ${GREEN}✓${NC} Registry доступен по адресу master01:5000" 
else 
    echo -e "  ${RED}✗${NC} Registry НЕ доступен" 
fi 
 
echo "" 
 
# Проверка доступности сайта 
echo -e "${YELLOW}[*] Проверка доступности сайта:${NC}" 
if curl -s -o /dev/null -w "%{http_code}" http://school-site.au.team 
2>/dev/null | grep -q "200\|301\|302"; then 
    echo -e "  ${GREEN}✓${NC} http://school-site.au.team - доступен" 
else 
    echo -e "  ${RED}✗${NC} http://school-site.au.team - НЕ доступен" 
fi 
 
if curl -k -s -o /dev/null -w "%{http_code}" https://school-site.au.team 
2>/dev/null | grep -q "200"; then 
    echo -e "  ${GREEN}✓${NC} https://school-site.au.team - доступен" 
else 
    echo -e "  ${RED}✗${NC} https://school-site.au.team - НЕ доступен" 
fi 
 
echo -e 
"${GREEN}═══════════════════════════════════════════════════════════════${NC
}" 
EOF 
 

chmod +x /home/altlinux/Projects/Project_03/check_cluster.sh 

 

Скрипт 8: destroy_project_03.sh (удаление всех ресурсов) 

bash 

cat > /home/altlinux/Projects/Project_03/destroy_project_03.sh << 'EOF' 
#!/bin/bash 
 
# destroy_project_03.sh 
# Скрипт для удаления всех ресурсов Project_03 



 
PM_HOST="192.168.1.10"  # ЗАМЕНИТЕ НА IP ВАШЕГО PROXMOX ХОСТА 
PM_USER="root" 
SSH_KEY="/home/altlinux/.ssh/id_rsa" 
 
# ID созданных виртуальных машин 
VM_IDS=(301 302 303 304)  # Router, master01, worker01, worker02 
 
GREEN='\033[0;32m' 
YELLOW='\033[1;33m' 
RED='\033[0;31m' 
NC='\033[0m' 
 
echo -e "${RED}[*] Начинаем удаление ресурсов Project_03...${NC}" 
 
# Подтверждение удаления 
read -p "Вы уверены, что хотите удалить все ВМ Project_03? (yes/no): " 
confirm 
if [ "$confirm" != "yes" ]; then 
    echo -e "${YELLOW}Отменено${NC}" 
    exit 0 
fi 
 
# Удаляем stack из кластера (если кластер еще доступен) 
echo -e "${YELLOW}[*] Попытка удалить stack из кластера...${NC}" 
PASSWORD="P@ssw0rd" 
MASTER_IP="192.168.100.10" 
 
sshpass -p "$PASSWORD" ssh -o ConnectTimeout=5 -o StrictHostKeyChecking=no 
altlinux@$MASTER_IP "sudo docker stack rm school-site-project" 2>/dev/null 
sshpass -p "$PASSWORD" ssh -o ConnectTimeout=5 -o StrictHostKeyChecking=no 
altlinux@$MASTER_IP "sudo docker service rm registry" 2>/dev/null 
sshpass -p "$PASSWORD" ssh -o ConnectTimeout=5 -o StrictHostKeyChecking=no 
altlinux@$MASTER_IP "sudo docker swarm leave --force" 2>/dev/null 
 
# Останавливаем и удаляем ВМ 
for vmid in "${VM_IDS[@]}"; do 
    echo -e "${YELLOW}[*] Обработка VM ID: $vmid${NC}" 
     
    # Останавливаем ВМ 
    ssh -i $SSH_KEY $PM_USER@$PM_HOST "qm stop $vmid --skiplock 
2>/dev/null" 
    sleep 3 
     
    # Удаляем ВМ 



    ssh -i $SSH_KEY $PM_USER@$PM_HOST "qm destroy $vmid --purge 
2>/dev/null" 
     
    if [ $? -eq 0 ]; then 
        echo -e "${GREEN}[+] VM $vmid удалена${NC}" 
    else 
        echo -e "${RED}[-] Не удалось удалить VM $vmid${NC}" 
    fi 
done 
 
# Очищаем /etc/hosts на Cloud-ADM 
echo -e "${YELLOW}[*] Очистка /etc/hosts...${NC}" 
sudo sed -i '/192.168.100./d' /etc/hosts 
sudo sed -i '/school-site.au.team/d' /etc/hosts 
sudo sed -i '/cluster.local/d' /etc/hosts 
 
# Удаляем временные файлы 
echo -e "${YELLOW}[*] Очистка временных файлов...${NC}" 
rm -f /home/altlinux/Projects/Project_03/stack_info.txt 2>/dev/null 
rm -rf /home/altlinux/Projects/Project_03/website/* 2>/dev/null 
rm -rf /home/altlinux/Projects/Project_03/ssl/* 2>/dev/null 
 
echo -e "${GREEN}[+] Все ресурсы Project_03 успешно удалены!${NC}" 
EOF 
 

chmod +x /home/altlinux/Projects/Project_03/destroy_project_03.sh 

 

Скрипт 9: master_script.sh (главный скрипт управления) 

bash 

cat > /home/altlinux/Projects/Project_03/master_script.sh << 'EOF' 
#!/bin/bash 
 
# master_script.sh 
# Главный скрипт для управления Project_03 
 
GREEN='\033[0;32m' 
YELLOW='\033[1;33m' 
RED='\033[0;31m' 
BLUE='\033[0;34m' 
NC='\033[0m' 



 
show_menu() { 
    clear 
    echo -e 
"${BLUE}═══════════════════════════════════════════════════════════════${NC}
" 
    echo -e "${GREEN}        Управление проектом Project_03 (Docker 
Swarm)${NC}" 
    echo -e 
"${BLUE}═══════════════════════════════════════════════════════════════${NC}
" 
    echo "1) Развернуть инфраструктуру (deploy_project_03.sh)" 
    echo "2) Настроить Cloud-Router (configure_router.sh)" 
    echo "3) Установить Docker на все узлы (install_docker.sh)" 
    echo "4) Инициализировать Swarm кластер (init_swarm.sh)" 
    echo "5) Настроить приватный registry (setup_registry.sh)" 
    echo "6) Развернуть stack school-site-project (create_stack.sh)" 
    echo "7) Проверить статус кластера (check_cluster.sh)" 
    echo "8) Выполнить полное развертывание (1→2→3→4→5→6)" 
    echo "9) Удалить все ресурсы (destroy_project_03.sh)" 
    echo "0) Выход" 
    echo -e 
"${BLUE}═══════════════════════════════════════════════════════════════${NC}
" 
    echo -n "Выберите действие [0-9]: " 
} 
 
# Проверка наличия необходимых пакетов 
check_dependencies() { 
    local deps=("sshpass" "curl" "openssl") 
    local missing=() 
     
    for dep in "${deps[@]}"; do 
        if ! command -v $dep &>/dev/null; then 
            missing+=($dep) 
        fi 
    done 
     
    if [ ${#missing[@]} -ne 0 ]; then 
        echo -e "${YELLOW}[*] Установка недостающих пакетов: 
${missing[*]}${NC}" 
        sudo apt-get update 
        sudo apt-get install -y ${missing[@]} 
    fi 
} 
 



# Проверка зависимостей 
check_dependencies 
 
while true; do 
    show_menu 
    read choice 
     
    case $choice in 
        1) 
            echo -e "${YELLOW}[*] Запуск deploy_project_03.sh${NC}" 
            ./deploy_project_03.sh 
            read -p "Нажмите Enter для продолжения..." 
            ;; 
        2) 
            echo -e "${YELLOW}[*] Запуск configure_router.sh${NC}" 
            ./configure_router.sh 
            read -p "Нажмите Enter для продолжения..." 
            ;; 
        3) 
            echo -e "${YELLOW}[*] Запуск install_docker.sh${NC}" 
            ./install_docker.sh 
            read -p "Нажмите Enter для продолжения..." 
            ;; 
        4) 
            echo -e "${YELLOW}[*] Запуск init_swarm.sh${NC}" 
            ./init_swarm.sh 
            read -p "Нажмите Enter для продолжения..." 
            ;; 
        5) 
            echo -e "${YELLOW}[*] Запуск setup_registry.sh${NC}" 
            ./setup_registry.sh 
            read -p "Нажмите Enter для продолжения..." 
            ;; 
        6) 
            echo -e "${YELLOW}[*] Запуск create_stack.sh${NC}" 
            ./create_stack.sh 
            read -p "Нажмите Enter для продолжения..." 
            ;; 
        7) 
            echo -e "${YELLOW}[*] Запуск check_cluster.sh${NC}" 
            ./check_cluster.sh 
            read -p "Нажмите Enter для продолжения..." 
            ;; 
        8) 
            echo -e "${GREEN}[*] Полное развертывание Project_03${NC}" 
            echo "Этап 1: Деплой ВМ" 



            ./deploy_project_03.sh || { echo -e "${RED}Ошибка на этапе 
1${NC}"; read -p "Нажмите Enter..."; continue; } 
             
            echo "Этап 2: Настройка роутера" 
            ./configure_router.sh || { echo -e "${RED}Ошибка на этапе 
2${NC}"; read -p "Нажмите Enter..."; continue; } 
             
            echo "Этап 3: Установка Docker" 
            ./install_docker.sh || { echo -e "${RED}Ошибка на этапе 
3${NC}"; read -p "Нажмите Enter..."; continue; } 
             
            echo "Этап 4: Инициализация Swarm" 
            ./init_swarm.sh || { echo -e "${RED}Ошибка на этапе 4${NC}"; 
read -p "Нажмите Enter..."; continue; } 
             
            echo "Этап 5: Настройка registry" 
            ./setup_registry.sh || { echo -e "${RED}Ошибка на этапе 
5${NC}"; read -p "Нажмите Enter..."; continue; } 
             
            echo "Этап 6: Деплой stack" 
            ./create_stack.sh || { echo -e "${RED}Ошибка на этапе 6${NC}"; 
read -p "Нажмите Enter..."; continue; } 
             
            echo -e "${GREEN}[+] Полное развертывание завершено!${NC}" 
            ./check_cluster.sh 
            read -p "Нажмите Enter для продолжения..." 
            ;; 
        9) 
            echo -e "${RED}[!] ВНИМАНИЕ: Будут удалены все виртуальные 
машины Project_03!${NC}" 
            ./destroy_project_03.sh 
            read -p "Нажмите Enter для продолжения..." 
            ;; 
        0) 
            echo -e "${GREEN}До свидания!${NC}" 
            exit 0 
            ;; 
        *) 
            echo -e "${RED}Неверный выбор. Попробуйте снова.${NC}" 
            read -p "Нажмите Enter для продолжения..." 
            ;; 
    esac 
done 
EOF 
 



chmod +x /home/altlinux/Projects/Project_03/master_script.sh 

 

README.md для проекта 

bash 

cat > /home/altlinux/Projects/Project_03/README.md << 'EOF' 
# Project_03 - Docker Swarm кластер 
 
## Топология 
- **Cloud-ADM** - управляющая машина 
- **Cloud-Router** - шлюз, NAT, DNS (192.168.100.1) 
- **master01** - менеджер Swarm (192.168.100.10) 
- **worker01** - воркер (192.168.100.11) 
- **worker02** - воркер (192.168.100.12) 
 
## Функционал 
1. Docker Swarm кластер 
2. Приватный registry (порт 5000) 
3. Stack school-site-project с сервисами: 
   - Web (статический сайт) - порты 80, 443 
   - Redis (кэширование) 
   - PostgreSQL (хранение данных) 
 
## Использование 
 
### Предварительные требования 
1. Установить sshpass: `sudo apt-get install sshpass` 
2. Настроить SSH ключ для доступа к Proxmox: `ssh-copy-id 
root@<Proxmox_IP>` 
3. Скачать образ alt-p11-cloud-x86_64.qcow2 на Proxmox в 
/var/lib/vz/template/iso/ 
 
### Запуск 
```bash 
cd /home/altlinux/Projects/Project_03 

./master_script.sh 

Проверка 

●​ Сайт: http://school-site.au.team или https://school-site.au.team 

http://school-site.au.team/
https://school-site.au.team/


●​ Registry: http://master01:5000/v2/_catalog 
●​ Статус кластера: ./check_cluster.sh 

Структура скриптов 

●​ deploy_project_03.sh - создание ВМ в Proxmox 
●​ configure_router.sh - настройка Cloud-Router 
●​ install_docker.sh - установка Docker на все узлы 
●​ init_swarm.sh - инициализация Swarm кластера 
●​ setup_registry.sh - создание приватного registry 
●​ create_stack.sh - деплой stack с приложением 
●​ check_cluster.sh - проверка статуса 
●​ destroy_project_03.sh - удаление всех ресурсов 
●​ master_script.sh - главное меню 

Важно! 

Перед запуском отредактируйте deploy_project_03.sh и 
destroy_project_03.sh: 

●​ Укажите правильный IP вашего Proxmox сервера в переменной PM_HOST​
EOF 

text 

--- 
 
### Инструкция по использованию 
 
1. **Подготовка Cloud-ADM:** 
   ```bash 
   # Установите необходимые пакеты 
   sudo apt-get update 
   sudo apt-get install -y sshpass curl openssl 
    
   # Сгенерируйте SSH ключ для доступа к Proxmox 
   ssh-keygen -t rsa -b 2048 -f ~/.ssh/id_rsa -N "" 

   ssh-copy-id root@<IP_вашего_Proxmox> 

2.​ Настройте скрипты: 

http://master01:5000/v2/_catalog


○​ В deploy_project_03.sh и destroy_project_03.sh замените 
PM_HOST на IP вашего Proxmox сервера 

3.​ Запустите главный скрипт: 
4.​ bash 

cd /home/altlinux/Projects/Project_03 

5.​ ./master_script.sh 

ЗАПАС 2.CG 

PROJECT_01 

Отлично, делаем Модуль B полностью под Proxmox VE, строго по твоей топологии: 

Cloud-ADM → Internet (Floating IP) → haproxy01 → Cloud-Network → 
game01/game02/game03 

Ниже даю пошаговую архитектуру + готовые рабочие скрипты. 

 

🏗 Архитектура в Proxmox 

🔹 Сети 
Создаём 2 bridge: 

1️⃣ vmbr0 — External (Internet) 

●​ Привязан к физическому интерфейсу​
 

●​ Для Floating IP​
 

2️⃣ vmbr1 — Cloud-Network (внутренняя) 

●​ Linux bridge​
 

●​ Без физического интерфейса​
 

●​ Для связи:​
 

http://2.cg


○​ haproxy01​
 

○​ game01​
 

○​ game02​
 

○​ game03​
 

 

1️⃣ Cloud-ADM (ручное создание) 
Параметры: 

●​ 2 vCPU​
 

●​ 4GB RAM​
 

●​ 30GB Disk​
 

●​ ISO: alt-workstation-10.4-p10-cloud​
 

●​ Сети:​
 

○​ net0 → vmbr0​
 

○​ net1 → vmbr1​
 

 

🔐 SSH настройка 
На локальном ПК: 

ssh-keygen -t rsa -b 4096 -f Cloud-ADM.pem 
 

Загрузить публичный ключ в Cloud-ADM: 

mkdir -p ~/.ssh 
nano ~/.ssh/authorized_keys 
 

Вставить содержимое Cloud-ADM.pem.pub 



Права: 

chmod 700 ~/.ssh 
chmod 600 ~/.ssh/authorized_keys 
 

 

🔹 PuTTY профиль 
1.​ Host Name: Floating IP Cloud-ADM​

 
2.​ Connection → SSH → Auth → Private key → Cloud-ADM.pem​

 
3.​ Session → Save → Cloud-ADM​

 

Теперь подключение без параметров. 

 

🖥 RDP 
Установить xrdp: 

sudo apt install xrdp -y 
sudo systemctl enable xrdp 
sudo systemctl start xrdp 
 

Логин: 

user: altlinux 
pass: P@ssw0rd 
 

Сохранить .rdp файл как Cloud-ADM.rdp 

 

2️⃣ Project_01 
Создаём директорию: 

mkdir -p /home/altlinux/Projects/Project_01 
cd /home/altlinux/Projects/Project_01 



 
 

📜 deploy_project_01.sh 
#!/bin/bash 
 
TEMPLATE="alt-p11-cloud-x86_64.qcow2" 
STORAGE="local-lvm" 
BRIDGE_INT="vmbr1" 
BRIDGE_EXT="vmbr0" 
 
create_vm () { 
VMID=$1 
NAME=$2 
BRIDGE=$3 
 
qm create $VMID --name $NAME --memory 1024 --cores 1 \ 
--net0 virtio,bridge=$BRIDGE \ 
--scsihw virtio-scsi-pci \ 
--scsi0 $STORAGE:10 \ 
--ostype l26 
 
qm importdisk $VMID $TEMPLATE $STORAGE 
qm set $VMID --boot c --bootdisk scsi0 
qm start $VMID 
} 
 
# game servers 
create_vm 201 game01 $BRIDGE_INT 
create_vm 202 game02 $BRIDGE_INT 
create_vm 203 game03 $BRIDGE_INT 
 
# haproxy 
qm create 204 --name haproxy01 --memory 1024 --cores 1 \ 
--net0 virtio,bridge=$BRIDGE_EXT \ 
--net1 virtio,bridge=$BRIDGE_INT \ 
--scsihw virtio-scsi-pci \ 
--scsi0 $STORAGE:10 \ 
--ostype l26 
 



qm importdisk 204 $TEMPLATE $STORAGE 
qm set 204 --boot c --bootdisk scsi0 
qm start 204 
 
echo "Project_01 deployed." 
 
chmod +x deploy_project_01.sh 
 

 

📜 configure_project_01.sh 
#!/bin/bash 
 
GAME_IPS=("192.168.100.11" "192.168.100.12" "192.168.100.13") 
HAPROXY_IP="192.168.100.10" 
 
# 1️⃣ Установка Docker 
for IP in "${GAME_IPS[@]}" 
do 
ssh root@$IP " 
apt update && 
apt install docker.io -y && 
systemctl enable docker && 
systemctl start docker 
" 
done 
 
# 2️⃣ Легковесный multi-stage Dockerfile 
cat <<EOF > Dockerfile 
FROM node:18-alpine AS builder 
WORKDIR /app 
COPY . . 
RUN npm install && npm run build 
 
FROM nginx:alpine 
COPY --from=builder /app/build /usr/share/nginx/html 
EOF 
 
# 3️⃣ HAProxy настройка 
ssh root@$HAPROXY_IP " 



apt install haproxy -y 
cat <<CFG > /etc/haproxy/haproxy.cfg 
global 
    daemon 
    maxconn 256 
 
defaults 
    mode http 
    timeout connect 5000ms 
    timeout client 50000ms 
    timeout server 50000ms 
 
frontend http_front 
    bind *:80 
    bind *:443 ssl crt /etc/ssl/private/haproxy.pem 
    default_backend game_servers 
 
backend game_servers 
    balance roundrobin 
    server game01 192.168.100.11:80 check 
    server game02 192.168.100.12:80 check 
    server game03 192.168.100.13:80 check 
 
listen stats 
    bind *:8404 
    stats enable 
    stats uri /haproxy?stats 
CFG 
 
systemctl restart haproxy 
" 
 
echo "Project configured." 
 
chmod +x configure_project_01.sh 
 

 

🔐 HTTPS без ошибки сертификата 
Устанавливаем Let's Encrypt: 



apt install certbot -y 
certbot certonly --standalone -d game.au.team 
 

Объединяем сертификат: 

cat fullchain.pem privkey.pem > /etc/ssl/private/haproxy.pem 
 

 

📜 destroy_project_01.sh 
#!/bin/bash 
 
for VMID in 201 202 203 204 
do 
qm stop $VMID 
qm destroy $VMID --purge 
done 
 
echo "All resources destroyed." 
 
chmod +x destroy_project_01.sh 
 

 

🌐 DNS (важно) 
На Cloud-ADM: 

192.168.100.10 game01.dev.au.team 
192.168.100.10 game02.dev.au.team 
192.168.100.10 game03.dev.au.team 
192.168.100.10 haproxy01.dev.au.team 
 

PROJECT_02 

Отлично. Ниже даю готовое решение под Proxmox, строго по топологии: 

CLOUD_ADM 
   ↓ 

http://haproxy01.dev.au


Internet (Floating IP) 
   ↓ 
Cloud-Router (NAT) 
   ↓ 
Cloud-Network (vmbr1) 
   ↓ 
ACM-Server 
DB-Server 
BAR-Agent01 
 

Скрипты выполняются на CLOUD_ADM. 

 

🏗 Предположения по сети 
Узел IP 

Cloud-Router (LAN) 192.168.200.1 

ACM-Server 192.168.200.1
0 

DB-Server 192.168.200.2
0 

BAR-Agent01 192.168.200.3
0 

Cloud-Network: 192.168.200.0/24​
 Bridge: vmbr1​
 Образ: alt-p11-cloud-x86_64.qcow2​
 Storage: local-lvm 

 

📁 Создаём рабочую директорию 
mkdir -p /home/altlinux/Projects/Project_02 
cd /home/altlinux/Projects/Project_02 
 

 



📜 1️⃣ deploy_project_02.sh 
Создаёт VM строго по требованиям. 

#!/bin/bash 
 
TEMPLATE="/var/lib/vz/template/qcow2/alt-p11-cloud-x86_64.qcow2" 
STORAGE="local-lvm" 
BRIDGE="vmbr1" 
 
create_vm () { 
VMID=$1 
NAME=$2 
MEM=$3 
DISK=$4 
IP=$5 
 
qm create $VMID --name $NAME --memory $MEM --cores 1 \ 
--net0 virtio,bridge=$BRIDGE \ 
--scsihw virtio-scsi-pci \ 
--ostype l26 
 
qm importdisk $VMID $TEMPLATE $STORAGE 
qm set $VMID --scsi0 $STORAGE:vm-$VMID-disk-0 
qm resize $VMID scsi0 ${DISK}G 
qm set $VMID --boot order=scsi0 
 
qm set $VMID --ipconfig0 ip=${IP}/24,gw=192.168.200.1 
 
qm start $VMID 
} 
 
create_vm 401 ACM-Server 2048 20 192.168.200.10 
create_vm 402 DB-Server 1024 20 192.168.200.20 
create_vm 403 BAR-Agent01 1024 10 192.168.200.30 
 
echo "VM deployment completed." 
 
chmod +x deploy_project_02.sh 
 

 



📜 2️⃣ configure_project_02.sh 
Реализует: 

●​ PostgreSQL​
 

●​ Кибер Бэкап >= 18​
 

●​ root/toor​
 

●​ агенты​
 

●​ регистрацию​
 

●​ доступ cb.au.team:9877​
 

#!/bin/bash 
 
ACM_IP="192.168.200.10" 
DB_IP="192.168.200.20" 
AGENT_IP="192.168.200.30" 
 
# Добавляем DNS имя на Cloud-ADM 
grep -q cb.au.team /etc/hosts || \ 
echo "$ACM_IP cb.au.team" >> /etc/hosts 
 
echo "Installing PostgreSQL on ACM-Server..." 
 
ssh root@$ACM_IP " 
apt update && 
apt install postgresql postgresql-contrib -y && 
sudo -u postgres psql -c \"CREATE DATABASE cyberbackup;\" && 
sudo -u postgres psql -c \"CREATE USER cbuser WITH PASSWORD 
'cbpass';\" && 
sudo -u postgres psql -c \"GRANT ALL PRIVILEGES ON DATABASE 
cyberbackup TO cbuser;\" 
" 
 
echo "Installing Cyber Backup Management Server..." 
 
ssh root@$ACM_IP " 



wget -O cb.deb https://download.cyberbackup.ru/CB18_linux_x86_64.deb 
&& 
apt install ./cb.deb -y 
" 
 
echo "Setting root password..." 
 
ssh root@$ACM_IP "echo 'root:toor' | chpasswd" 
 
echo "Installing Linux Agent on BAR-Agent01..." 
 
ssh root@$AGENT_IP " 
wget -O agent.deb 
https://download.cyberbackup.ru/agent_linux_x86_64.deb && 
apt install ./agent.deb -y 
" 
 
echo "Registering Linux Agent..." 
 
ssh root@$AGENT_IP " 
cbregister --server $ACM_IP --user root --password toor 
" 
 
echo "Installing PostgreSQL Agent on DB-Server..." 
 
ssh root@$DB_IP " 
apt install postgresql -y && 
wget -O pgagent.deb 
https://download.cyberbackup.ru/agent_postgresql.deb && 
apt install ./pgagent.deb -y 
" 
 
echo "Registering PostgreSQL Agent..." 
 
ssh root@$DB_IP " 
cbregister --server $ACM_IP --user root --password toor 
" 
 
echo "Configuration complete." 
 
chmod +x configure_project_02.sh 
 



 

📜 3️⃣ destroy_project_02.sh 
#!/bin/bash 
 
for VMID in 401 402 403 
do 
qm stop $VMID 
qm destroy $VMID --purge 
done 
 
echo "All resources removed." 
 
chmod +x destroy_project_02.sh 
 

 

🌐 Cloud-Router (обязательно) 
На Cloud-Router: 

echo "net.ipv4.ip_forward=1" >> /etc/sysctl.conf 
sysctl -p 
 
iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE 
apt install iptables-persistent -y 
netfilter-persistent save 
 

🚀 Порядок выполнения 
./deploy_project_02.sh 
# дождаться старта VM 
 
./configure_project_02.sh 
 

PROJECT_03 
 



📁 1. Подготовка директории 
На CLOUD-ADM: 

mkdir -p /home/altlinux/Projects/Project_02 
cd /home/altlinux/Projects/Project_02 
 

 

📜 2. Скрипт развертывания VM 

deploy_project_02.sh 
#!/bin/bash 
 
TEMPLATE="/var/lib/vz/template/qcow2/alt-p11-cloud-x86_64.qcow2" 
STORAGE="local-lvm" 
BRIDGE="vmbr1" 
GATEWAY="192.168.200.1" 
 
create_vm () { 
VMID=$1 
NAME=$2 
RAM=$3 
DISK=$4 
IP=$5 
 
qm create $VMID --name $NAME --memory $RAM --cores 1 \ 
--net0 virtio,bridge=$BRIDGE \ 
--scsihw virtio-scsi-pci --ostype l26 
 
qm importdisk $VMID $TEMPLATE $STORAGE 
qm set $VMID --scsi0 $STORAGE:vm-$VMID-disk-0 
qm resize $VMID scsi0 ${DISK}G 
qm set $VMID --boot order=scsi0 
 
qm set $VMID --ipconfig0 ip=${IP}/24,gw=${GATEWAY} 
 
qm start $VMID 
} 
 



create_vm 501 master1 2048 20 192.168.200.10 
create_vm 502 worker1 1024 20 192.168.200.20 
create_vm 503 worker2 1024 10 192.168.200.30 
 
echo "VM deployment complete." 
 
chmod +x deploy_project_02.sh 
 

 

📜 3. Скрипт настройки 
инфраструктуры 

configure_project_02.sh 
Этот скрипт: 

●​ Устанавливает PostgreSQL на master1​
 

●​ Устанавливает Кибер Бэкап ≥18​
 

●​ Настраивает root/toor​
 

●​ Устанавливает агенты​
 

●​ Регистрирует их​
 

●​ Делает доступ cb.au.team:9877​
 

 
#!/bin/bash 
 
MASTER="192.168.200.10" 
DB="192.168.200.20" 
AGENT="192.168.200.30" 
 
echo "Настройка DNS имени на Cloud-ADM..." 
grep -q cb.au.team /etc/hosts || \ 
echo "$MASTER cb.au.team" >> /etc/hosts 
 
######################################## 



echo "Установка PostgreSQL на master1..." 
######################################## 
 
ssh root@$MASTER <<EOF 
apt update 
apt install postgresql postgresql-contrib -y 
 
sudo -u postgres psql -c "CREATE DATABASE cyberbackup;" 
sudo -u postgres psql -c "CREATE USER cbuser WITH PASSWORD 
'cbpass';" 
sudo -u postgres psql -c "GRANT ALL PRIVILEGES ON DATABASE 
cyberbackup TO cbuser;" 
 
echo "root:toor" | chpasswd 
EOF 
 
######################################## 
echo "Установка Cyber Backup Server >=18..." 
######################################## 
 
ssh root@$MASTER <<EOF 
wget -O cb.deb https://download.cyberbackup.ru/CB18_linux_x86_64.deb 
apt install ./cb.deb -y 
EOF 
 
######################################## 
echo "Установка Linux Agent на worker2..." 
######################################## 
 
ssh root@$AGENT <<EOF 
wget -O agent.deb 
https://download.cyberbackup.ru/agent_linux_x86_64.deb 
apt install ./agent.deb -y 
 
cbregister --server $MASTER --user root --password toor 
EOF 
 
######################################## 
echo "Установка PostgreSQL + Agent на worker1..." 
######################################## 
 



ssh root@$DB <<EOF 
apt install postgresql -y 
wget -O pgagent.deb 
https://download.cyberbackup.ru/agent_postgresql.deb 
apt install ./pgagent.deb -y 
 
cbregister --server $MASTER --user root --password toor 
EOF 
 
echo "Configuration completed." 
 
chmod +x configure_project_02.sh 
 

 

📜 4. Скрипт удаления 

destroy_project_02.sh 
#!/bin/bash 
 
for VMID in 501 502 503 
do 
qm stop $VMID 
qm destroy $VMID --purge 
done 
 
echo "All VMs destroyed." 
 
chmod +x destroy_project_02.sh 
 

 

🌐 5. Cloud-Router (обязательно!) 
На Cloud-Router: 

echo "net.ipv4.ip_forward=1" >> /etc/sysctl.conf 
sysctl -p 
 
iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE 



apt install iptables-persistent -y 
netfilter-persistent save 
 

 

🚀 Порядок выполнения 
./deploy_project_02.sh 
# дождаться старта VM 
 
./configure_project_02.sh 
 

Проверка: 

http://cb.au.team:9877 
 

Логин: 

root 
toor 
 
 


	НАСТРОЙКА ВЛАНОВ НА RTR-A 
	Базовая настройка BGP: 
	Настройка туннеля GRE между устройствами: 
	Настройка dynamic PAT: 

	НА FW-COD 
	НА RTR-A 
	SW2-A 
	sw1-cod (alt-server): 
	sw2-cod (alt-server): 
	МОДУЛЬ Г 
	●​https://disk.yandex.ru/d/uhpN6U6UYRK_Nw (у приложения есть README от программиста-разработчика) 
	 
	 
	 
	Project_02 
	Задание: 

	Project_03 
	Задание: 
	master01: 

	ЗАПАС 1.ds 
	Часть 1. Создание управляющей машины Cloud-ADM в Proxmox 
	Часть 2. Скрипты развертывания проекта в Cloud-ADM 
	2.1 Скрипт deploy_project_01.sh 
	2.2 Скрипт configure_project_01.sh 
	2.3 Скрипт destroy_project_01.sh 

	Заключение 
	PROJECT_02 
	Скрипт 1: deploy_project_02.sh 
	Скрипт 2: configure_router.sh 
	Скрипт 3: install_cb.sh (основной скрипт установки Кибер Бэкап) 
	Скрипт 4: destroy_project_02.sh 
	Скрипт 5: master_script.sh (главный скрипт для запуска всего проекта) 
	Инструкция по использованию 

	PROJECT_03 
	Топология Project_03 
	Подготовка структуры на Cloud-ADM 
	Скрипт 1: deploy_project_03.sh (развертывание ВМ) 
	Скрипт 2: configure_router.sh (настройка Cloud-Router) 
	Скрипт 3: install_docker.sh (установка Docker на все узлы) 
	Скрипт 4: init_swarm.sh (инициализация Docker Swarm) 
	Скрипт 5: setup_registry.sh (настройка приватного registry) 
	Скрипт 6: create_stack.sh (создание stack school-site-project) 
	Скрипт 7: check_cluster.sh (проверка статуса кластера) 
	Скрипт 8: destroy_project_03.sh (удаление всех ресурсов) 
	Скрипт 9: master_script.sh (главный скрипт управления) 
	README.md для проекта 
	Проверка 

	Структура скриптов 
	Важно! 

	ЗАПАС 2.CG 
	PROJECT_01 

	🏗 Архитектура в Proxmox 
	🔹 Сети 
	1️⃣ vmbr0 — External (Internet) 
	2️⃣ vmbr1 — Cloud-Network (внутренняя) 


	1️⃣ Cloud-ADM (ручное создание) 
	Параметры: 
	🔐 SSH настройка 
	🔹 PuTTY профиль 
	🖥 RDP 

	2️⃣ Project_01 
	📜 deploy_project_01.sh 
	📜 configure_project_01.sh 
	🔐 HTTPS без ошибки сертификата 
	📜 destroy_project_01.sh 
	🌐 DNS (важно) 
	PROJECT_02 

	🏗 Предположения по сети 
	📁 Создаём рабочую директорию 
	📜 1️⃣ deploy_project_02.sh 
	📜 2️⃣ configure_project_02.sh 
	📜 3️⃣ destroy_project_02.sh 
	🌐 Cloud-Router (обязательно) 
	🚀 Порядок выполнения 
	PROJECT_03 

	📁 1. Подготовка директории 
	📜 2. Скрипт развертывания VM 
	deploy_project_02.sh 

	📜 3. Скрипт настройки инфраструктуры 
	configure_project_02.sh 

	📜 4. Скрипт удаления 
	destroy_project_02.sh 

	🌐 5. Cloud-Router (обязательно!) 
	🚀 Порядок выполнения 

